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Ag Yonetimi ve Guvenligin Gelecegi:
RICON SASE & SD-WAN



Geleneksel Ag Mimarileri Neden Yetersiz Kaliyor? ™ RICON

Eski Yontem Modern Ihtiyaclar
Q o : n
Cloud Apps
(Saa$S)
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_ Nesnelerin
Interneti (loT)

Uzaktan
Calisanlar

Artan Yuksek Guvenlik Diisiik

Karmasikhk: W Maliyetler: Zafiyetleri: Performans:
Cok sayida cihaz Farkl Ureticilerden Daginik yapi, saldiri Jg Kritik bulut
ve lokasyonun alinan pahali yuzeyini genisletir —® uygulamalarina

yonetimi. donanimlar ve ve merkezi kontrolu verimsiz erisim.
MPLS hatlari. zorlastirr.



Cozum: Agi ve Guvenligi Tek Bir Yapida B RICON
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Birlestiren SASE Mimarisi

NGFW SASE
(Secure Access

——p Service Edge)

Guvenli Web

Ag Gegcidi

SASE, ag (Network) ve ag guivenligi (Network Security) hizmetlerini birlestirerek, kullanicilar ve cihazlari nerede
olunlarsa olsunlar uygulamalara ve verilere guvenli bir sekilde baglayan global bir bulut hizmetidir.

Azaltilmig Karmasikhk Gelismis Glivenlik Artirlimis Esneklik
Tek bir platformdan yonetim. Her baglanti noktasinda tutarll Aginizi is ihtiyacglariniza gore hizla

politikalar. olceklendirin.



Ricon'un Yaklasimi: Rogos Core Biitiinlesik Siber ™ RICON
Guvenlik ve SD-WAN Platformu

ZTNA

Ricon Roqgos Core

SD-WAN (Yazilim Tanimli Genis

Alan Agi) yeteneklerini SASE

mimarisi altinda gelismis siber

guvenlik ozellikleriyle birlestiren,

kurumsal aglari modernize etmek

Icin tasarlanmis butunlesik bir
platformdur.
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Bizi Farkh Kilan Nedir?
Patentli Teknolojilerle Benzersiz Avantajlar

OmniVPN®:; Statik IP Olmadan
Kesintisiz ve Guvenli Baglanti

Patentli OmniVPN® teknolojimiz, CG-NAT ve
kisitlayici aglar arkasinda bile statik IP'ye ihtiyac
duymadan guvenli ve sorunsuz baglanti kurar.
Geleneksel VPN karmasikligini ortadan kaldirir.

PrivateSASE™: Veri Egemenligi
ve Tam Kontrol

Kamu bulutunu kullanamayan veya veri
egemenligine oncelik veren kurumlar icin kontrol
duzlemini (control plane) kendi veri merkezinizde

barindirma imkani sunar.
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Akilli ve Proaktif Guvenlik Katmanlari

Gelismis Tehdit Korumasi
Derinlemesine Trafik Analizi ‘ ‘ Ulke bazli IP adreslerini hat hizinda

ntopng entegrasyonu ile ag trafiginizi engelleyen CountryBlock ve entegre
derinlemesine analiz ederek anormal Intrusion Prevention System (IPS) ile

aktiviteleri ve performans darbogazlarini adinizi gelismis tehditlerden koruyun.
aninda belirleyin.

Otomatik Cihaz Kesfi ve Zafiyet Tarama

Agdinizdaki tum cihazlarl otomatik olarak kesfeden Cihaz
Parmak Izi (Device Fingerprinting) ve entegre OpenVAS tabanli
tarayici ile guvenlik zafiyetlerini proaktif olarak tespit edin.
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Gelismig SD-WAN ile X
Aginizi Modernlestirin ve :
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Yuksek Erisilebilirlik Yuk Dengeleme llke Tabanl Yonlendirme Derin Paket inceleme
(High Availability) (Load Balancing) (Policy-based Routing) (DPI)

4.5G/LTE gibi yedek hatlara Birden fazla WAN hattini aktif Kritik uygulamalarin trafigini Uygulama seviyesinde trafik
otomatik ve kesintisiz gegis olarak kullanarak bant genisligini (6rn. VoIP, ERP) en performansili gorunurlugu ve kontrolu.

(Failover). ve performansi optimize etme. hat Gzerinden onceliklendirme.



Sifir Guven (Zero Trust) Mimarisi: B RICON
"Asla Guvenme, Her Zaman Dogrula"”
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Cloud Application

Ofis Calisani
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Uzaktan Calisan
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Yuklenici
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Database Server

S

File Server

Ricon ZTNA, aga erisim saglayan her kullanici ve cihazin kimligini surekli dogrulayarak ve sadece ihtiyac
duyulan kaynaklara minimum yetkiyle erisim izni vererek yanal tehdit hareketini engeller.
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Rol Tabanh Zaman Tabanl Cografi Konum Tabanl Cihaz Durum Kontrolu
Kullanicinin departmanina Sadece belirli saatler veya Belirli lilkelerden veya (Posture Check)
veya gorevine gore erigim. ginler arasinda erisim izni. lokasyonlardan erigimi Sadece guvenlik politikalarina uygun

kisitlamafizin verme. cihazlarin aga baglanmasini saglama.
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Operasyonel Verimlilik: Merkezi Yonetim, Kolay
Dagitim

o Sifir Dokunusla Kurulum (Zero-Touch ®:RICON
Provisioning): Cihazlari dakikalar i¢inde, e ==
yerinde IT personeline ihtiya¢c duymadan s —
uzaktan kurun ve yapilandirin. | oy | TSN T e | | e ;

o Merkezi Bulut Yonetimi: Tim lokasyonlarinizi, —— . - ; .
kullanicilaririzi ve politikalarinizi tek bir web 50 s S ‘e L0 °® P
arayuzunden 7/24 yonetin. __ Aol : . - i)

o Gergek Zamanl Bildirimler: Ag olaylari, Te— . . o
guvenlik tehditleri ve supheli aktiviteler icin £/ & il
aninda uyarilar alin.

o Coklu Kiracilik (Multi-Tenancy): MSP'ler ve
buyuk kurumsal yapilar icin ideal, birbirinden
izole yonetim imkani.
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Uzaktan Calisan

ZTNA

Ornek Coziim Mimarisi

Merkez Ofis
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Mimari, merkez, subeler ve uzaktan calisanlar arasindaki tum veri akisini Ricon SASE platformu Uzerinden
guvenli ve optimize bir sekilde yonetir. Her lokasyon, merkezi politikalarla korunur ve izlenir.
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Kurumsal Uyumluluk ve Kolay Entegrasyon

©

Yasal Uyum (Compliance)

5651 Log Yonetimi destedi ile
Turkiye'deki yasal zorunluluklari
tam olarak karsilar.

karsilar. GDPR

uyumluluguna hazirdir.

<[>

APl Entegrasyonu
(API Integration)

Yerel ve uzaktan APl'ler
araciligiyla mevcut ag yonetim,
guvenlik ve otomasyon
sistemlerinizle kolayca entegre
olur.

Ozellestirilmis Uygulamalar
(Custom Applications)

Ricon Rogos Core cihazlari
uzerinde kendi ozel
uygulamalarimzi (érn: VolP
sunucusu) calistirarak altyapinizi
daha verimli kullanin.



Ozet: Neden Ricon SASE & SD-WAN?

Ustiin Giivenlik

Patentli OmniVPN®@,
PrivateSASE™ ve ZTNA
mimarisi ile siradan
¢cozumlerin otesinde, proaktif
ve katmanli bir koruma
saglayin.

Operasyonel Verimlilik

Sifir dokunusla dagitim,
merkezi bulut yonetimi ve
otomasyon yetenekleriile IT
ekibinizin yukunu hafifletin,
operasyonel maliyetleri
dusurun.

'?1
Ot

Gelecege Hazir Mimari

Esnek, olceklenebilir ve
APl'lerle entegre olabilen
yapisi sayesinde bugunun ve
yarinin ag ihtiyaclarina
kolayca adapte olun.
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Aginizi Gelecege Tasimaya Hazir Misiniz?

Ricon SASE & SD-WAN ¢ozumunun igletmenize nasil deger katabilecegini
kesfetmek, canli bir demo talep etmek veya uzmanlarimizia gorusmek icin
bizimle iletisime gegin.

SalesTeam@riconmobile.com

Resitpasa Mah. ]TU ARI 3 Teknokent No:4-Z101
Maslak Sariyer, Istanbul

™
Q. +90212 346 26 00



