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HEDEF

S9922L-LTE Router, endustriyel sinif kalitesinde 3G / LTE hiicresel ag teknolojisine dayanan Ricon Mobile A.S.
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1. URUN

1.1 GENEL BAKIS

Ricon Mobile S9922L yonlendirici serisi, 2G/3G/4G/4.5G, WiFi ve VPN teknolojilerine dayali olarak
tasarlanmis mobil ag yénlendiricisidir. Giiclii 64-bit islemci ve Ricon Mobile tarafindan 6zel olarak
gelistirilmis olan gercek-zamanli isletim sistemiyle donatilmistir. Ethernet ve WiFi gibi arayliz baglantilar
ile bagh olan herhangi bir ag cihazini, transparan olarak, mobil ag lizerinden, basit bir konfigurasyon ile
internet veya merkezi bir yerel aga kolayca baglayabilir. Ricon Mobile S9922L yonlendirici serisi,
miusterilere maksimum hizmet sunarken, Zero touch-SMS kurulumu ile kolay ve otomatik Girtin kurulum
hizmeti ile saha servis ihtiyacini minimuma indirgenmistir. $9922L yénlendirici serisinin en iyi throughput
degeri 100 Mbps'dir. Benzersiz 6zelligi WAN, WLAN, 3G/LTE agi arasinda ag Uzerinden gevrimici ve
yedeklemeli olmasidir. Bu 6zellik, S9922L serisinin ag hatalarindan kaynaklanan kayiplari 6nlemek igin
maksimum ag kullanilabilirligi saglamasini ve ag arizasi olasiligini azaltmasini saglar. Ayrica tanimlanabilir
rota tablosu misterilerin is tirline gbére bant genisligi atayabilmelerini ve ag gecikmelerini
azaltabilmelerini saglar. Ricon Mobile S9922L yo6nlendirici serisi web tabanli ve CLI ile kolaylikla
yonlendirilebilir. Ayrica, Ricon Yonetim Sistemi (RMS) ile agda bulunan tiim Ricon Urlnlerine toplu
konfiglirasyon ve bu urinlerle ilgili anhk ve istatistiki verilere anlik olarak web ortamindan ulasma
ve %100 yonetebilme imkani ile bakim maliyetlerinin distrilmesi hedefini basarih bir sekilde
gerceklestirmektedir.
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1.2 FONKSIYONLAR VE OZELLIKLER

VPN destegi, IPsec Gzerinden GRE, PPTP/L2TP Uizerinden IPsec
Konsol portu lizerinden seri olarak RS232 veya RS485 baglanti
Maksimum troughput degeri; 100Mbps

VPN Passthrough

WEB, CLI ve RMS ile konfiglirasyon ve bakim

PPPoE WAN port destegi, statik IP, DHCP istemcisi (Otomatik Baglanti Yedekleme)
LCP/ICMP/flow/heartbeat kontroli, ag kullanilabilirligini saglamak
SNMP network yonetimi, NTP destegi (Free MIBs)

Yerel & Uzak yazilim giincellemesi

Yerel & Uzak log kontroli

DNS proxy ve Dinamik DNS (DDNS) destegi

Zamanlama islemlerini destekler

LED durum gostergesini destekler

VRRP (donanim esnekligi)

IPFix/Netflow Ozellikleri (Trafik izleme ve Aktarma) (RMS ile kullanilabilir)
SMS Gonderim/Alim

Durum yanith SMS komutlariyla yapilandirma

Trafik Filtreleme (Domain, IP ve Mac Adres)

NAT/Y6nlendirilmis trafik akisini destekler

Tacacs+ uyumlu

DHCP Relay (Yedekleme Sunucusu ile)

DHCP Relay Secenegi 43/60 kablosuz yonetim destegi
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2. URUN YAPISI

2.1 GORUNUM

Sekil. 1-599221 Router Goriinimdi
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2.3 AKSESUARLAR

Aksesuar adi Sayi Not

$9922L Serisi Router 1 pcs

3G/LTE anten 2 pcs Glincel GSM Teknolojisine gore (3G/LTE)
Wi-Fi anten 1 pes

RJ45 kablo 1pcs

Montaj Kit 1 pair istege bagli

Sertifika ve garanti karti 1 pcs

+12V enerji adaptor 1 pcs
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3.

GENEL KONFIGURASYON

3.1 HAZIRLIK

311

3.1.2

SIM Kart Kurulumu

Makasl mini karti degil standart ebattaki SIM karti hazirlayin. SIM karti SIM kart aparatina
yerlestirin ve SIM karti SIM yuvasina itin. Ardindan antenleri takin. Yonlendiricinizde iki ayrilabilir
anten bulunur. Bu bir harici anten, uygun 4G LTE servisi i¢in gereklidir. Yalnizca yonlendiriciyle
uyumlu ve belirlenmis bir Uretici tarafindan saglanan gli¢ adaptoérlerini kullanin. Uyumsuz bir
glic adaptorinin veya bilinmeyen bir Ureticiden birinin kullanilmasi, ydnlendiricinin
arizalanmasina, bozulmasina veya yangina neden olabilir. Bu kullanim, Grin Gzerindeki tim
garantileri gecersiz kilar.

WEB ARAYUZ YONETIM SAYFASINA GiRIS

Web tabanli konfiglirasyon programi tarayici (zerinden cihaz kurulumu, parametre
konfiglirasyonu ve fonksiyon yonetimi icin kullanilabilir. Dogrudan S9922L serisi router ve
bilgisayara bagh olan veya bir anahtarla aktarilan ethernet baglanti noktasini kullanin. Bu
yontem, konfiglirasyondaki bilgisayar ile LAN arasindaki iletisimi gegici olarak keser ve spesifik
parametre konfiglirasyonu asagida gosterilmistir.

IP addres: 192.168.1.* (*2-254)
Alt ag maskesi: 255.255.255.0

Varsayilan ag gecidi: 192.168.1.1

11
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Industrial Cellular Router X +

< C 192.168.1.1

Sign in
http://10.81.3.49
Your connection to this site is not private

Status System Information Username admin

Sys
System Info Password | seese

Modem/WAN

Device Name Industrial Cellular Router

LAN Router Model S9922XL m Cancel

Serial No 9922XL1906150388
Router Table Firmware Version 16.10.3(666666-2881-092038)
Hardware Version 1.0
Network Current Time Wed, 04 Dec 2019 08:53:00
ooy Uptime 16 hours 6 Min.
Load Average 1.81,1.84, 1.72
VPN
Security 96%
Total 125600 kB / 131072 kB
Monitoring Available

Free 106064 kB / 125600 kB
Used 19536 kB / 125600 kB [

Buffers 1644 kB / 19536 kB [
Cached 7224 kB / 19536 kB |

Active 5464 kB / 19536 kB 9% |
Inactive 4780 kB / 19536 kB  B%

DTU(IP Modem)

System

Sekil.2- Website Giris Sayfasi

Tarayiclyi baslatin ve adres cubuguna http://192.168.1.1 girin. Giris sayfasi gérindr.

NOT:

e Cihazin varsayilan IP adresi 192.168.1.1 ve alt ag maskesi 255.255.255.0

e Bilgisayar ve etki alani adi sistemi (DNS) sunucusu i¢in otomatik olarak alinan IP adreslerini
kullanmaniz onerilir. Bilgisayarin IP adresini el ile yapilandirirsaniz, DNS sunucusu [P
adresini aygitin IP adresine ayarlamaniz gerekir. Aksi takdirde, web yonetimi sayfasina
giris yapamazsiniz.

Tarayiciyi baslatin ve adres gubuguna http:/192.168.1.1 girin. Giris sayfasi gérindr.
e Varsayilan kullanici adi admin.
e Varsayilan sifre admin.

12
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4. DURUM

S9922L LTE serisi routerin giincel durumunu buradan goéruntilenebilir.

4.1 SISTEM BILGILERI

Cihaz bilgisi, seri numarasi, donanim yazilimi siirimii, tarih, calisma siiresi ve yik ortalama bilgileri,
Sistem bilgisi bashiginda Yonlendirici altinda gosterilir.

Hafizanin altinda, yonlendiricinin kullaniimis ve kullanilmamis hafiza bilgileri goriintdlenir.

13
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STATUS>SYSTEM INFO

Control Panel

Status System Information

System Info

Modem/WAN

Device Name Industrial Cellular Router

LAN Router Model S9922X1L
WLAN Serial No
P ——— Firmware Version 16.10.3(2984)
Hardware Version 1.0
Network Current Time Tue, 26 Nov 2019 09:00:35
B Uptime 38 Min.
Load Average 1.73,1.61, 1.44
— (Memory |
Security 096%,
Total 125600 kB / 131072k [
Monitoring Available
Free 104592 KB / 125600 kB

DTU(IP Modem)

Used 21008 k8 / 125600 kB /=

System Buffers 1684 kB / 21008 kB [ |
Cached 8500 kB / 21008 kB [ 3%
Active 4200 kB / 21008 kB [

Inactive 7448 kB / 21008 kB I

Sekil.4- Status>System Info
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4.2 Modem/WAN BILGILERI

LTE devresinin veya S9922L yonlendiricisinde aktif olan devrelerin, SIM kartin aktif oldugu
SIM kart bilgisi, sinyal seviyesi ve WAN IP'nin glincel durumu bu sayfada goriintilenebilir.

STATUS>MODEM/WAN

Status

System Info
Modem/WAN
LAN
WLAN

Router Table
Network
Forward

VPN
Security
Monitoring

DTU(IP Modem)

System

Control Panel

Modem/WAN

Module IMEI

SIM No. SiM1
Status of SIM OK
IMSI of SIM

Emﬂmm

Signal Status -51 dbm

Network FDD LTE

Net control status Connect

Click to Connect/Disconnect

Modem

Modem/WAN - Main Link- Current Modem/WAN - Backup Link
Connection Type 2G/3G/4G-PPP Connection Type Disabled
Connection Time 3:28:15

IP Address

Subnet Mask
Gateway
DNS

Sekil.5- STATUS>Modem/Wan
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4.3 LAN BILGILERI

LAN bashgindan, cihazin MAC adresi, LAN IP bilgisi ve yonlendiriciye bagh kullanicilarin cihaz
bilgileri goruntilenebilir.

STATUS>LAN

ntrol Panel

Status

System Infa

Modem/WAN MAC Address

LY 1P Address

WLAN Subnet Mask 255.255.255.0
Router Table Gateway 0.00.0
Local DNS 0.0.0.0

Network
Forward
[ bostame | pamres | WACAGns | Comcom | Ao

Y LAPTOP

Security

Monitoring

DTU(IP Modem)

System

Sekil.6- STATUS>LAN
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4.4 WLAN BILGILERI

S9922L serisi LTE yonlendiricinin kablosuz LAN yapilandirmasi ve kablosuz ag lizerinden baglanan
kullanicilar bu sayfada gorintilenebilir.

STATUS>WLAN

Status

System Info

L SEk Y MAC Address

LAN Radio Radio is Off

WLAN Mode AP

Router Table Network Disabled
SSID Ricon-WiFi
Network Channel R
Forward TX Power
Rate Disabled
VPN Encryption - Interface wi0 Enabled, WPA2 Personal Mixed
SR WLAN Packet Info
Monitoring Received (R 0 0K, no eror % ]
Transmitted (TX) 0 0K, no error 0%

DTU(IP Modem)

WLAN Nodes

e
e | e | Upime | DR | P | Sona | e | S | sy |

- None -

Sekil.7- Status>WILAN

System
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4.5 ROUTE TABLOSU

Yonlendiricinin ag gegitleri burada gosterilir.

STATUS>ROUTER TABLE

Control Panel

Status Router Table

System Info Routing Table Entry List
Destinaion LAN NeT et | Guowy | e |

Modem/WAN

— 192.168.1.0 255.255.255.0 0.000 LAN & WLAN
WLAN

Router Table
Network
Forward

VPN

Security

Monitoring

DTU(IP Modem)

System

Sekil.8- Status>Router Table
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5.

5.1

SNRNEN

AN

AN

NETWORK KONFIGURASYONU

Modem/WAN KONFIGURASYONU

LTE devrelerinin yapilandirmasi bu sayfadan yapilir.

Link Backup Basliginda Altinda
Backup Mode;
e Main First; Trafik, 6ncelikli ilk sim olarak belirlenen LTE devresi tizerinden yonlendirilir.
e Mutual Preparation Mode; Trafik, dncelikle aktif LTE devresi Gzerinden yonlendirilir.
Link Fail to Restart; S9922L serisi LTE yonlendirici, LTE devresi belirli bir slre igin ¢alismadiginda
kendini yeniden baslatabilir. Belirtilen saati buraya girin. 0 girilirse, bu 6zelligin kapali oldugu
varsayilir.
Modem/WAN - Main Link Bashgi Altinda
Connection Type;
o Disable; Hiicresel port kapal.
e 2G/3G/4G-PPP; LTE devresine statik IP atanmissa, PPP secilmelidir.
e 2G/3G/4G-DHCP; LTE devre DHCP tizerinden IP alacaksa, secilmelidir.
SIM Switch/Reset; Yonlendirici ¢ift sim kart ile yedekli olarak calisiyorsa ve belirtilen siire boyunca
IP alinmamissa, yonlendirici otomatik olarak yedek SIM'e gecer.
SIM Backup; S9922L serisi LTE router yedekli olarak calisacaksa, Enable secilmeli.
Main SIM; Oncelik verilecek SiM segilir.
Under SIM 1; SiM 1 yuvasina takili kartin bilgisini girin.
User Name; LTE devrenizin kullanici adini girin.
Password; LTE devrenizin sifresini girin.
Dial String; Sebeke standardina bagl olarak degisir. Kullanmakta oldugunuz sebeke icin dial string’l
girin.
APN; internet servis saglayicisindan alinan APN bilgisini girin.
PIN; SIM kartin pinini girin.
Network Mode; Altyapiya bagh olarak ag modunu segin.
Under SIM 2; SIM 2 yuvasina takili kartin bilgilerini girin.
Others
Authentication; internet servis saglayacisindan alinan authentication bilgisini girin.
Fixed WAN IP; WAN IP statikse, burayi etkinlestirerek IP'nizi girin.
Fixed WAN Gateway; WAN ag gecidi static ise, burayi etkinlestirerek IP’'nizi girin.
Force reconnect; LTE devrenin IP almadigi siirede, routerin tekrar IP almaya ¢alismasi i¢in gegen
sureyi buraya girin.
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v
v
v

Connect Fail; Devre calismadigi siire boyunca cihazin yeniden baslama tekrar sayisi.
Dial Fail to Restart; Devre calismadigi slirede, yeniden baslamadan 6nce gecen siire.
Keep Alive; ICMP, PPP, Route, ICMP+.
e |ICMP ve ICMP+; Internet Control Message Protocol ve plus, belirttiginiz IP ile kontroller
saglar.
e PPP; WAN IP’nizle controller saglar.
e Route; Ayarlanan route lzerinde kontroller saglanir.
Keep Alive Interval; Belirtilen IP’ye erisilemezlik sliresini buraya girilmeli.
Keep Alive Fail; Hedef IP’ye belirtilen slire boyunca ulagilamazsa, yedek SIM karta gegme tekrari.
Modem/WAN - Backup Link; Routeri yedekli olarak yapilandirmak isteniyorsa, yedek SIM kart
bilgilerini buraya girin.
MTU; Belirtilen MTU degeri varsa, buraya girin. Varsayilan 1500 olarak kabul edilir.
Yapilan konfiglirasyonu kaydetmek icin Save butonuna tiklayin.
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NETWORK>MODEM/WAN

Status
Network
Modem/WAN
LAN
WLAN
DHCP Server
DDNS
MAC Address Clone
SDNS
Forward
VPN
Security

Monitoring

DTU(IP Modem)

System

Modem/WAN

Link Backup

Backup Mode
Link Fail to Restart

Connection Type
SIM Switch/Reset
SIM Backup
Main SIM

SIM 1:
User Name
Password
Dial String
APN
PIN
Network Mode
SIM 2:
User Name
Password
Dial String
APN
PIN
Network Mode
Others:
Authentication
Fixed WAN IP
Fixed WAN GW Address

Force reconnect
Connect Fail

Dial Fail to Restart

Keep Alive
Keep Alive Server IP
Keep Alive Server IP2

Keep Alive Interval

Keep Alive Fail

Connection Type

Optional Settings
Device Name
Host Name
Domain Name

MTU

Modem/WAN - Backup Link

Control Panel

®) Main First{Automatic return to Main)

Ominutes {0: Disabled

2G/3G/4G-PPP v
90Sec.
Enable (@ Disable

e SIM1 SIM2

*QOFk1# (UMTS/3G/3.5G) ¥ | Custom

Unmask PIN Protection

Auto v

#9014 (UMTS/3G/3.5G) v | Custom

Unmask PIM Protection

Auto v

«| PAP [¢#| CHAP ¢ MS-CHAP #| MS-CHAPv2
Enable (@) Disable
Enable (@) Disable

Enable (@) Disable
1TimesSwitch

Ominutes (0: Disabled>

ICMP+ ¥

60Sec.

TTimesSwitch

Disabled v

Inclustrial Cellular Router

Auto ¥ I 1500

Mutual Preparation Mode

Unmask

Unmask

Unmask

Unmask

Sekil.11- Network>Modem/WAN
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5.2 LAN KONFiIGURASYONU

LAN ayarlari, bir S$9922L serisi LTE Yonlendiriciye bagl yerel alan ag birimlerini yonetmek, ag
topolojisi ile ilgili olarak istenen ag veya internete erismelerini saglamak i¢cin kullanilir. Mevcut
LAN IP blogunu degistirmek veya baska bir IP blogu eklemek icin asagidaki adimlari izleyin.
Belirttiginiz IP blogunu girin ve Save’e tiklayin.

NETWORK>LAN

Control Panel

Status
Network
Modem/WAN Local IP Address !
LAN Subnet Mask 255, 255, 255
po—— Local DNS 0. 0. 0. 0 (Priority is higher than DNS configured in DHCP page)
2 EL SR Local IP Address1 192/ 168. 8. 1
DDNS Subnet Mask1 255/ 255/ 255), 0
MAC Address Clone
Local IP Address2 0. 0. 0.
SRS Subnet Mask2 0. ol ol
Forward
Local IP Address3 0. 0. 0l
VPN Subnet Mask3 0. 0l 0l
Security Use Combo Ethernet Port as LAN
Monitoring Use Combo Ethernet Port as
LAN
DTU(IP Modem)
System

Sekil.12- Network>LAN
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5.3 WLAN KONFIGURASYONU

Kablosuz bir baglanti icin yonlendiricinizin ve bilgisayarinizin, akilli telefonunuzun veya tabletinizin
ayni Wi-Fi ag adina ve glivenlik ayarlarina sahip olmasi gerekir. Ricon kablosuz glivenlik kullanmaniz
onerir. Wi-Fi baglantisi yapmak icin asagidaki adimlari izleyin.

v" Wireless Network; WLAN’in aktif olmasi icin Enable’i secin.
v' Wireless Mode; AP, Client, Adhoc, Repeater, Repeater bridge.

AP; Router, kablosuz istemcilerin baglanabilecegi merkezi bir baglanti noktasi olarak islev gorir.
Client; Erisim Noktasinin baska bir AP’ye kablosuz istemci olmasini saglar. Temelde, AP artik bir
kablosuz adaptor karti haline gelir. Bir AP’nin baska bir AP ile iletisim kurmasina izin vermek igin
bu mod kullanilmal.

Adhoc; Cihazlarin birbirleriyle dogrudan iletisim kurabilecekleri kablosuz bir ag yapisini ifade
eder. Bu ag tlrd, baglantinin asil amacinin dosya paylasimi oldugu kiigtk gruplarda da kullanilir.
Repeater; Kablosuz tekrarlayici, kablosuz bir yonlendiriciden mevcut bir sinyali alan ve ikinci bir
ag olusturmak icin yeniden yayinlayan bir protokoldiir. iki veya daha fazla ana bilgisayarin IEEE
802.11 protokoli Uzerinden birbirine baglanmasi ve dogrudan bir baglantinin kurulmasi igin
mesafenin ¢ok uzun olmasi durumunda, boslugu kapatmak icin kablosuz bir tekrarlayic
kullanihr.

Repeater Bridge; Kablosuz bir tekrarlayici koprisd, iki LAN segmentini bir kablosuz baglantiyla
birlestirir. iki b&lim ayni alt agdadir ve bir kabloyla alt agdaki tiim bilgisayarlara bagli iki ethernet
anahtari gibi gérindr. Bilgisayarlar ayni alt agda oldugundan, yayinlar tim makineler ulasir.

v"  Network Mode; Mixed, BG, B, G, NG, N.

<

Mixed;

BG; Kullanici, cihazin kapasitesine gore B veya N'ye baglanabilir.

B; Ozellikleri artiran, ancak araligi kisaltan &nceki standartlardaki bir gelisme.

G; Onceki modlarin en iyileri birlestirildi ve maksimum mesafe diigiimlerinin birbirinden
olabilecegi maksimum mesafe diigiimleri artirildi.

NG; Kullanici, cihazin kapasitesine goére N veya G ile baglanti kurabilir.

N; G modunda iyilestirme ve ayni anda birden fazla sinyali destekleyen ilk. Ayrica, mikrodalgalar
gibi dis sinyallerin etkilerini azaltmak icin bandi 5 GHz'e yiikseltin.

Mode Band Data Range |Standard| Indoor Range (meters) | Created
Mixed 2.4 and 5 GHz Varies N/A N/A N/A
BG 2.4 GHz 11 and 54 Mbps N/A 38m N/A
B 2.4GHz 11 Mbps 802.11b 35m 1999
G 2.4GHz 54 Mbps 802.11g 38 m 2003
NG 2.4 and 5 GHz | 54 and 100 Mbps N/A 70m N/A
N 2.4 and 5 GHz 100 Mbps 802.11n 70m 2009

SSID; Wi-Fi baglantiniz ismini buraya girin.

Channel; 14 farkli kanal secenegi vardir.

Channel Width; Kablosuz agda kullanmak istediginiz cihazlarin 6zelliklerine gére 20 MHz veya 40 MHz
secilebilir.
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v’ SSID Broadcast; Wi-Fi isminin gizli olmasini istiyorsaniz, Disable’i secin.
v' Security Mode; Disable, WEP, WPA Personal, WPA Enterprise, WPA2 Personal, WPA2 Enterprise, WPA2
Personal Mixed, WPA2 Enterprise Mixed.

Disable; Kablosuza aga sifresiz baglanmak isteniyorsa, bu secilmeli.

WEP; Wired Equivalent Privacy (WEP) 802.11 kablosuz aglar icin bir veri sifreleme protokoliidiir.
Agdaki tim kablosuz istasyonlar ve SSID'ler, veri sifrelemesi icin statik 64 bit veya 128 bit
Paylasilan Anahtarla yapilandiriimistir.

WPA Personal; Veri sifreleme igin TKIP (Gegici Anahtar BitlinlGgl Protokolll) veya AES
(Gelismis Sifreleme Sistemi) sifreleme mekanizmalarini (varsayilan TKIP'dir) destekler.
TKIP dinamik anahtarlar kullanir ve bilgisayar korsanlarina kargi koruma saglamak igin
Mesaj Bltlnligl Kodu (MIC) igerir. AES simetrik 128 bit blok veri sifreleme kullanir.
WPA-Enterprise; RADIUS kimlik dogrulamasi ile WPA kullanir. Bu mod, TKIP ve AES
sifreleme mekanizmalarini destekler (varsayilan TKIP'dir) ve kullanicilarin kimligini
dogrulamak icin RADIUS sunucusunun kullanilmasini gerektirir.

WPA2 Personal; Veri sifreleme igin her zaman AES sifreleme mekanizmasi kullanilir.
WPA2 Enterprise; RADIUS kimlik dogrulamasi ile WPA2'yi kullanir. Bu mod her zaman
veri sifreleme icin AES sifreleme mekanizmasini kullanir ve kullanicilarin kimligini
dogrulamak icin RADIUS sunucusunun kullanilmasini gerektirir.

WPA2-Personal mixed: WPA-Kisisel'den WPA2-Kisisel'e gegisi destekler. WPA-Kisisel
veya WPA2-Kisisel kullanan istemci cihazlarina sahip olabilirsiniz.

WPA2-Enterprise mixed: WPA-Kurulustan WPA2-Kurulusa gegisi destekler. WPA-
Enterprise veya WPA2-Enterprise kullanan istemci cihazlariniz olabilir.

v' WPA Algorithms; TKIP, AES TKIP+AES

TKIP (Gegici Anahtar Bitlnligl Protokoll igin kisa) bir sifreleme yontemidir. TKIP, mesaj
bitunlGgini ve yeniden anahtarlama mekanizmasini karistirarak paket basina anahtar saglar
AES (Gelismis Sifreleme Standardi igin kisa) Wi-Fi® yetkili gligli sifreleme standardidir.
WPA-PSK / WPA2-PSK ve TKIP veya AES, maksimum 63 karaktere kadar uzunlugu olan 8 veya
daha fazla karakter olan On Paylasimli Anahtar (PSK) kullanir.

v" WPA Shared Key; Wi-Fi baglantisinin sifresi buraya girilmeli.

v" Yapilan konfigiirasyonu kaydetmek icin Save’e tiklayin.
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NETWORK>WLAN

LTE ROUTER KULLANIM KILAVUZU

Status

Network

Modem/WAN

LAN

WLAN
DHCP Server
DDNS
MAC Address Clone

SDNS

Forward
VPN

Security

Monitoring

DTU(IP Modem)

System

Wireless Network

Wireless Network

Basic Settings []

Wireless Mode
Network Maode
SSID

Channel

SSID Broadcast

Encryption Settings []
Security Mode

WPA Algorithms
WPA Shared Key

Key Renewal Interval (in

seconds)

® Enable

Disable

AP v
Mixed v
Ricon-WiFi

Auto v

® Enable Disable

WPA2 Personal Mixed ¥
TKIP+AES ¥

ITTTTT T Y

Unmask

3600 (Default: 3600, Range: 1 - 99999)

Sekil.13- Network>WLAN
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54 DHCP KONFIiGURASYONU

<

AN NI NI NN

DN NI N NN

Dynamic Host Control Protocol anlamina gelir. DHCP sunucusu, yénlendiricinin LAN'ina bagh tim
bilgisayarlara asagidakileri atamasini saglar,

¢ |P adres

® DNS server

¢ Varsayilan ag gecidi

DHCP Type; DHCP Server, DHCP Forwarder.
o DHCP Forwarder; DHCP relay IP’sini girerek aktif edebilirsiniz.
DHCP Server; IP’nin otomatik olarak dagitilmasini istiyorsaniz, enable’i segin.
Start IP Address; Baslangic IP’sini girin.
Maximum DHCP Users; Maximum kullanici sayisi girin.
Client Lease Time; Kullanicilarinin IP yenilenme siiresi.
Static DNS; Routerin otomatik olarak dagitmasini istediginiz DNS'I girin.
No DNS Rebind; Genellikle bir bilgisayar saldirisi bi¢cimi olarak kullanilan etki alani adlarinin
¢O6ziimlenmesinde kullanilan bir yontemdir. Aktif etmek icin Enable’a tiklayin.
Static Assigned; Statik IP, S9922L serisi LTE router aracihigiyla belirli kullanicilara belirli IP’ler atabilir.
Name; Kural ismini girin.
MAC Address; Kullanicinin MAC adresini girin.
Host Name; Kullanici cihaz ismini girin.
IP Address; Atamak istediginiz IP’i girin.
Client Lease Time; Kullanicilarin bagli kalma siiresi girilebilir.
Konfiglirasyonu kaydetmek icin Save’e tiklayin.
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NETWORK>DHCP SERVER

Status

(e Network Address Server Settings (DHCP)

Modem/WAN DHCP Type DHCP Server r

LAN DHCP Server Cisable

Start IP Address 192.168.1/ 100

WLAN
Maximum DHCP Users 1

DHCP Server

Client Lease Time 1440| minutes

LS Static DNS 1 0. 0 0|  (Priority is higher than DNS obtained form WAN)

MAC Address Clone Static DNS 2 0 0} 0 0

SDNS Static DNS 3 0. 0|, ] Q

WINS 0 [ 0 0

Forward
No DNS Rebind e Enable Disable
Security Additional DNSMasq Options

VPN

Monitoring

DTU(IP Modem)
Statically Assigned

Max rule number:16

Nembe]  Name | WChdres | FostName | WAdds | ClentiomeTime |
Nene

Name

System

MAC Address [P e o e v )
Host Name (optional)
IP Address

Client Lease Time minutes (0: Disabled

e

Sekil.14- Network>DHCP Server
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5.5 DDNS KONFIGURASYONU

Dynamic domain name server (DDNS) statik bir etki alani adini, ana bilgisayarinin dinamik IP
adresiyle iliskilendirir.

Statik bir etki alani adini ana bilgisayarinin dinamik IP adresiyle iliskilendiren DDNS ile, internet
Gzerindeki kullanicilar sunucuya yalnizca etki alani adlari ile erisebilir.

S9922L serisi LTE router Dinamik DNS yetenegine sahiptir. Bunu yapmak icin adimlari izleyin. Ag
sekmesine tiklayin ve navigasyon menistiinden DDNS'yi segin.

DDNS Service; Custom

DYNDNS Server; Harici agdan erismek istediginiz cihazin IP adresini girin.

User Name; Belirlediginiz kullanici adini girin.

Password; Belirlediginiz sifreyi girin.

Host Name; EKullandiginiz cihazin host ismini girin.

URL; Kullanim isteginize gore URL baglantisi girilebilir.

Do not use external ip check; WAN IP’nin kontrol edilmesi isteniyorsa, Yes'i secin.

AN N N N N N N

Konfiglirasyonu kaydetmek icin Save’e tiklayin.

NETWORK>DDNS

Control Panel

A Dynamic Domain Name System (DDNS)

Network

Custom

Modem/WAN DDNS Service

LAN DYNDNS Server
User Name

WLAN
Password Unmask

DHCP Server

Host Name

DDNS URL

MAC Address Clone 4

SDNS Additional DDNS Options

Forward

VPN Do not use external ip check ®) Yes No

Options

Security

Monitoring Force Update Interval 10Days  (Default: 10 Days, Range: 1 - 60)

DDNS Status

DTU(IP Modem)
DDMNS function is disabled

System

Sekil. 15- Network>DDNS

28



$9922L SERiISI LTE ROUTER KULLANIM KILAVUZU

5.6 MAC ADRES KLONLAMA

S9922L LTE serisi yonlendiricinin araylzlerinin MAC adresini, PC'nizle ayni MAC adresine veya baska
bir MAC adresine ayarlamaniz gerekebilir. Buna MAC adresi klonlama denir.

v" MAC Clone; Klonlamay: aktif etmek icin Enable’a tiklayin.

v" Clone WAN MAC; WAN portunun mac adresini degistirmek gerekirse, burada gériinmesini istediginiz
mac adresini girin. Get Current PC MAC Address'e tiklayarak gecerli MAC adresini kopyalayabilirsiniz.

v" Clone LAN(VLAN) MAC; LAN ethernet portunun MAC adresini degistirmek gerekirse, buraya
goriinmesini isteginiz MAC adresini girin.

v" Clone LAN(Wireless) MAC; WLAN ethernet portunun MAC adresini degistirmek gerekirse, buraya
gorinmesini isteginiz MAC adresini girin.

v" Klonlanan MAC adresini gecerli olmasi ve kaydedilmesi icin Save’e tiklamayin.

NETWORK>MAC ADDRESS CLONE

Control Panel

Status MAC Address Clone

Network

Modem/WAN MAC Clone ®) Enable Disable

LAN Clone WAN MAC 00} 0C|. 430 Bo[ B4 EENl Get Current PC MAC Address

Clone LAN(VLAN) MAC 00 0C: 43 B6: 64 33
Clone LAN(Wireless) MAC 00} 0C: 43/
DHCP Server

B B4 35
N
DDNS Apply

MAC Address Clone

WLAN

SDNs

Forward

VPN

Security

Monitoring
DTU(IP Modem)

System

Sekil. 16- Network>MAC Address Clone
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5.7 SDNS KONFiIGURASYONU

SNAT; Ardig Aglari cihazindan g¢ikan bir paketin kaynak IP adresinin gevirisidir. Kaynak NAT, 6zel IP
adresli ana makinelerin genel bir aga erismesine izin vermek icin kullanilr.

Name; Kural ismini buraya girin.

Domain Name; Domain ismini buraya girin.

IP Address; IP adresini buraya girin.
Konfiglirasyonunu kaydetmek icin Save’e tiklayin.

AN NI NI

NETWORK>SDNS

Control Panel

Status

Network

Maodem/WAN Max rule number:16

W None
DHCP Server
DDNS Name
MAC Address Clone Domain Name
SDNS IP Address
Forward -

VPN
Security

Monitoring

DTU(IP Modem)

System

Sekil. 17- Network>SDNS
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6. YONLENDIRME KONFIGURASYONU

6.1 Statik Route

Statik yonlendirme, bir yonlendirici dinamik yonlendirme trafiginden gelen bilgiler yerine manuel olarak
yapilandiriimis bir yonlendirme girisi kullandiginda olusan bir yénlendirme seklidir.

v" Route Name; Route ismini buraya girin.

v' Metric; En iyi rotayi belirlemek icin birden fazla rota icin hesaplanir. En iyi metriklere sahip rota,
genellikle paketi teslim etmek icin en kisa ve en hizl yoldur.

v’ Destination LAN NET; iletilmesini istediginiz IP blogunu girin.

v Subnet Mask; Alt ag maskesini girin.

v'  Gateway; Ag gecidini girin.

v’ Interface; Girilen statik route’un kullanacagi yolu arayiizii secin.

v

Girilen statik route’u kaydetmek icin Save’e tiklayin.

FORWARD>STATIC ROUTING

Control Panel

Status Static Routing

Network Static Routing

Forward Destination LAN
Subnet Mask Gateway Interface
P . 13)
Static Routing

None

Forwarding

o Select Al
Route Name

VRRP
Metric 0

VPN Destination LAN NET 0l 0] 0. 0

) Subnet Mask 255|. 255 255, 0
Security
Gateway 0l Q) 0l 0
Monitoring Interface LAN 8 WLAN ¥
DTU(IP Modem) Apply

System

Sekil. 18- Forward>Static Routing
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6.2 Forwarding KONFIGURASYON

Bilgisayar aglarinda, baglanti noktasi iletme veya baglanti noktasi esleme, bir yonlendirici veya glvenlik
duvari gibi bir ag gecidini gecerken, bir iletisim istegini bir adres ve baglanti noktasi numarasi
kombinasyonundan digerine yonlendiren bir ag adresi ¢evirisi uygulamasidir.

RN NN N VR RN

Application; Uygulama ismi girin. (6rn.test1)

Protocol; Uygulama tarafindan kullanilan protokoli secin.

Source Net; Erismek istediginiz cihazin IP adresini girin.

Port from; Baglanti noktasi bilgilerini, erismek istediginiz cihazin tlrline gore girin.

IP address; Belirli IP trafiginin yonlendirilecegi LAN tarafina ana bilgisayarin istenen IP adresini girin.
Start; Sunucunun veya internet uygulamasinin baslangi¢ baglanti noktasi araligini girin.

End; Sunucunun veya internet uygulamasinin bitis noktasi araligini girin.

DMZ; Bilgisayar aglarinda, bazen cevre agl ya da ekranli bir alt ag olarak da bilinen bir DMZ
(silahsizlastiriimis bolge), bir i¢ yerel alan agini (LAN) diger giivenilmeyen aglardan - genellikle
internetten ayiran fiziksel ya da mantiksal bir alt agdir. Disa bakan sunucular, kaynaklar ve hizmetler
DMZ'de bulunur. Bu nedenle, internetten erisilebilirler, ancak dahili LAN'In geri kalanina erisilemiyor.
DMZ IP'sini girin ve Enable’a tiklayin.

Save’e tiklayarak konfiglirasyonu kaydedin.
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FORWARD>FORWARDING

Status

Network

Forward

Static Routing

Forwarding

NAT

VR Port Range Forward

VPN

Security

Both ¥ 0.0.0.0

Meonitoring

DTU(IP Modem) : Add ]

System Port Triggering

Triggering

T veeitoter | it |
B I i T B R
0

1 0 TP ¥

Demilitarized Zone (DMZ)

Use DMZ Enable (@ Disable
DMZ Host IP Address 192.168.1. 0

Sekil. 19- Forward>Forwarding
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6.3 NAT KONFIGURASYONU

Ag Adresi Cevirisi (NAT), yonlendiricilerin genel bir IP adresini (Internet'te kullanilan) 6zel bir IP
adresine (yerel aginizda kullanilan) ¢evirmek igin kullandiklari bir yontemdir. Bu ¢ok amagli
olarak yapilir; Ozel IP adreslerini internet'ten gizleyerek aga giivenlik eklemek ve birden fazla
cihazin tek bir IP adresini paylasmasina izin verir.

v' Wan Nat; Aktif etmek icin Enable’a tiklayin.

v’ Link; NAT’In ydnlenecegi dis bacagi secin.

v STP; Spanning Tree Protocol (STP) - Ayni iki bilgisayar ag1 segmentini birbirine baglamak i¢in iki kdprinin
kullanildigi yerlerde, yayllma agaci koprilerin bilgi alisverisinde bulunmasini saglayan bir protokoldiir,
boylece bunlardan yalnizca biri ikisi arasinda gonderilen belirli bir mesaji isleyecektir. ag igindeki
bilgisayarlar. Yayilan agac protokoli, képri képrisia olarak bilinen kosulu dnler.

v Kaydetmek icin Save’e tiklayin.

FORWARD>NAT

Control Panel

Status

Network

Forward Wan Mat

# Enable Disable

Link Backup Link ¥
Static Routing
STP Enable (@ Disable
Forwarding =
Save I Cancel

VRRP

VPN

Security

Monitoring

DTU(IP Modem}

System

Sekil.20- Forward>NAT
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6.4 VRRP KONFIGURASYONU

Virtual Router Redundancy Protocol (VRRP), Cisco 6zel protokoliiniin HSRP adi verilen agik
standart surimiadir, bu nedenle Ricon cihazlari da dahil olmak Uzere farkli saticilardan

destekleyebilir.

VRRP, bir sanal IP adresi kullanarak bir ag gecidi saglamak icin HSRP ile tam olarak ayni sekilde

cahsir.

S9922L serisi LTE yonlendiricileri Gizerinden VRRP gerceklestirmek icin asagidaki adimlari izleyin.

VRRP Services; Girilen VRRP'nin aktif olmasi icin Enable segilmelidir.

Virtual Interface; VRRP’nin galisacagi arayiizii segin.

Related to Wan; VRRP’nin WAN portundan gegmesi gerekiyorsa Enable’i segin.
Virtual Gateway; Tek bir sanal yonlendirici olusturmak icin ag gecidini girin.

Serial Numbers; Toplam cihaz sayisi girin.
Priority; Oncelik sirasini girin.

Notice Timers; ihbar tekrar sayisini girin.
Konfiglirasyonu kaydetmek icin Save’e tiklayin.

FORWARD>VRRP

Status

Control Panel

Forward VRRP Services
Virtual Interface

Related to Wan

Static Routing

F di i
SRS Virtual Gateway

NAT Serial Numbers
VRRP Priority

Motice Timers
VPN

Run State

Security

Monitoring

DTU(IP Modem)

System

@ Enable Disable
LAN ¥
Enable
192|, 168/ 10 1
100(  *1-255
10(  *1-255

10  *1-65535

Sekil.21-

Forward>\/RRP
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7. VPN KONFIGURASYONU
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7.1 PPTP KONFIGURASYONU

"Noktadan Noktaya Tinel Protokol(i" anlamina gelir. PPTP, sanal 6zel aglara veya VPN'lere baglanmak icin bir
ag standardidir. VPN'ler, internet Uzerinden erisilebilen ve kullanicilarin bir aga uzak bir konumdan
erisebilmelerini saglayan glivenli aglardir. Bu, evden bir ofis agina baglanmasi veya ev bilgisayarina baska bir
yerden erismesi gereken kisiler icin faydaldir.

PPTP Client Options; Yapilan PPTP konfiglirasyonunun aktif olmasi i¢cin Enable’ segin.

Server IP or DNS Name; VPN sunucusu IP veya etki alani adini girin.

User Name; Belirlenen kullanici adi ismini girin.

Password; Belirlenen sifreyi girin.

Remote Subnet; Baglanti yapacak kullanicinin IP’sini girin.

Remote Subnet Mask; Baglanti yapacak kullanicinin alt ag maskesini girin.

Authentication; Glivenlik protokoliiniiniizii segin.

MPPE Encryption; Misteri MPPE ile glivenli bir baglanti kurar. Yonlendirici, diger protokoller igin istegi
reddeder. istemci, asgari olarak yénlendiricide belirtilen anahtar uzunlugunu kullanir. Size uygun olani
segin.

MTU; Noktadan Noktaya Tinel Protokoli (PPTP), bir iletimdeki her paketin maksimum boyutunu
belirlemek igin MTU'yu kullanir.

MRU; Maksimum Alma Birimi'nin kisaltmasi. yerel bilgisayarin veya ag cihazinin maksimum paket
boyutunu uzak sistemlere bildirmek icin gonderilen veridir.

PTTP konfiglirasyonunu kaydetmek icin Save’e tiklayin.
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VPN>PPTP

Status
Network
Forward

VPN

PPTP

L2TP
IPSEC

GRE

GRETAP

Security

Monitoring

DTU(IP Modem])

System

PPTP Client

PPTP Client Options
Servar IP or DNS Name
User Name

Password

Remote Subnet
Remote Subnet Mask
Authentication

MPPE Encryption
MTU

MRU

MNAT

Fixed IP

Keep Alive Interval
Keep Alive Fail
Append Options

Control Panel

#® Enable Disable

User
Unmask
0|, 0| i 0
o, 0| al, 0
o | PAP || CHAP |of| MS-CHAP |##| M5-CHAPw2
Forced encryption |« Stateless | «#| 40 bit/«#| 56 bit|«#| 125 bit
1450 (Default: 1450)
1450 (Default: 1450)
®) Enable Disable
Enable @ Disable
15/5ec.
3

s

r -

Sekil.22- VPN>PPTP
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7.2 L2TP CONFIGURATION

L2 Tiinel Protokolii (L2TP), uzaktaki bir miisteriyi internet veya hizmet saglayici agi olabilecek paylasilan
bir altyapi kullanarak kurumsal agina baglamak igin sanal bir 6zel ¢cevirmeli ag (VPDN) olusturulmasina
izin verir. L2TP protokollinde yer alan gizlilik eksikliginden dolayi, genellikle IPsec ile birlikte uygulanir.

L2TP Client Options; L2TP konfiglirasyonunun aktif olmasi icin Enable’i secin.

Tunnel Name; Tinel ismini buraya girin.

User Name; Belirlenen kullanici ismini girin.

Password; Belirlenen sifreyi girin.

Tunnel Authentication Pass; Tlinel sifresini girin.

Gateway (L2TP Server); L2TP alt ag gegcidini girin.

Remote Subnet; Erisim saglayacak kullanicinin IP’sini girin.

Remote Subnet Mask; Erisim saglayacak kullanicinin alt ag maskesini girin.

Authentication; Glivenlik protokollini segin.

MPPE Encryption; Misteri MPPE ile glivenli bir baglanti kurar. Yonlendirici, diger protokoller igin istegi
reddeder. istemci, asgari olarak yonlendiricide belirtilen anahtar uzunlugunu kullanir. Size uygun olani
segin.

MTU; L2 Tiinel Protokoli (L2TP), bir iletimdeki her paketin maksimum boyutunu belirlemek icin MTU'yu
kullanir.

MRU; Yerel bilgisayarin veya ag cihazinin maksimum paket boyutunu uzak sistemlere bildirmek icin
gonderilen veridir.

Yapilan konfiglirasyonu kaydetmek icin Save’e tiklayin.
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VPN>L2TP

Control Panel

- L2TP Client

MNetwork

Forward L2TP Client Options

# Enable Dizable

VPN Tunnel name Router
User Mame User
PPTP Password Unmask
LZTP Tunnel Authentication Unmask
e Password
Gateway (L2TP Server)
GRE
Remote Subnet 0| 0| 0. 0
SREIAT Remote Subnet Mask 0. 0| 0. 0
Security Authentication «| Compulsory Auth| | PAP || CHAP
MPPE Encryption Forced encryption || Stateless || 40 bit|«#| 56 bit|«*| 128 bit
] MTU 1450  (Default: 1450}
DTU(IP Modem) MRU 1450 (Default: 1450)
MNAT #® Enable Disable
System Fixed IP Enable (®) Disable

Append Options

e

_ save [ ooy X cancel )

Sekil.23- VPN>L2TP
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7.3 IPSEC KONFIGURASYONU

IPSEC, IPSEC aygitlari arasinda IP paketlerini koruyan ve dogrulayan ag katmaninda hareket eder. ,
S9922L serisi LTE yonlendiricileri ile IPsec yapmak icin asagidaki adimlari izleyin.

Name; IPSEC ismini buraya girin.
Mode;
e Tunnel; Tinel modu, orijinal IP basliklari dahil olmak tzere tim orijinal pakete gizlilik ve / veya
kimlik dogrulama saglar.
e Transport; Bir misteri ve bir sunucu arasindaki glivenli iletisim. Transport modu kullanirken,
yalnizca IP yuka sifrelenir.
Type; IPSEC'in sonlandirildigi ug cihaz sunucu ise, server secilmeli.
Local WAN Interface; S9922L LTE serisi yonlendiricinin dis bacagi segilmelidir.
Local Subnet; Karsi uca erismek icin sifrelenmesini istediginiz yerel IP blogunu girin.
Local Id; Yerel kimliginizi istege bagli olarak girebilirsiniz.
Use a Pre-Shared Key; Belirttiginiz IPSEC sifresini girin. IPSEC'in sonlandirildig ug cihazda ayni sifreyi
girmelisiniz.
Peer WAN address; IPSEC'in sonlandirildigi ug cihazin WAN IP'sini girin.
Peer subnet; IPSEC'in sonlandirildigi ug cihazin yerel IP'sini girin.
Peer ID; isteginize bagl olarak ug cihazin ID’sini girebilirsiniz.
Enable advanced settings; Sifrelemenin aktif olmasi icin Enable advanced settings’i secin.
Encryption; Karsilikli olarak ayni sifreleme modu segilmelidir.
Integrity; Karsilikli olarak ayni integrity modu secilmelidir.
DHGrouptype; Karsilikli olarak ayni grup tipi segilmelidir.
Lifetime&Keylife; Karsilikli olarak ayni saniye girilmelidir.
Link; IPSEC’sin calismasini istediginiz dis bacak dnceligini belirleyin.
Debug; Loglari gorintileyebilmek igin debug’i agabilirsiniz.
Remote Ip; IPSEC’in sonlandirildigi ug cihazin dis IP’sini girin.
IPSEC konfiglirasyonunu kaydetmek icin Save’e tiklayin.
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VPN>IPSEC

Status
Metwaork
Forward

VPN

PRTP
LaTp

IPSEC
GRE

GRETAP

Security

Monitoring

DTU(IP Modem)

System

f"ﬁ)

Control Panel

Connection status and control

pnnection status and contro

Max rule number:1

Number Enable Mode Type Status
None
Select Al

Connect Setting

Connect Setting

Mame Enable «

Mode & Tunnel Transport

Type ») Client Server

Local WAN Interface WAN T Peer WAN address

Local Subnet Peer subnet

Local Id Options v PeerID Options v

Use a Pre-Shared Key:

Enable advanced seftings 4

Phase 1{IKE)

Encryption AES (256 bit) ¥ | Integrity MD3 ¥ | DHGrouptype Group2{1324) ¥ | Lifetime 25500 Seconds
Phase 2(ESP)

Encryption | AES (256 bit) ¥ | Integrity SHAT v Keylife 28800  [Seconds

IKE aggressive mode allowed. Avoid if possible (preshared key is transmitted in clear text)!

| Perfect Forward Secrecy (PF5)

Enable DPD Detection |«

Time Intervall60 (S)Timeout 60 (S)Action restart T
Global settings

Link All Link A

Enable MAT-Traversal 4

Debug O ¥

Enable Link Detection v

Remote Ip

Detect Interva &0 Sec.

Detect Failure Times 2 Times

Timeout Reconnect #) Reconnect IPSEC Redial WAMN
Fail Link Detect Time 300 Set.
Fail Link Wait Time 300 Set.
Dial Fail to Restart 30 hlin. (0: Disabled)

Sekil.24- VPN>IPSEC

41



$9922L SERiISI LTE ROUTER KULLANIM KILAVUZU

74 GRE KONFIGURASYONU

Genel Yonlendirme Kapsiilleme (GRE), diger protokolleri IP aglari Gizerinden yonlendirmek igin paketleri
icine alan bir protokoldir. S9922L serisi LTE yonlendiriciyle GRE yapmak i¢in asagidaki adimlari izleyin.

Name; GRE tiinel ismini buraya girin.

Through; GRE tinelinin aktif olacagi harici araytizii segin. (WAN / LAN)
Local Tunnel IP; U¢ cihaza iletilecek IP’yi girin.

Local Network; Ug cihaza iletilecek olan alt ag maskesini girin.

Peer Wan IP Address; U cihazin dis IP’sini girin.

Peer Tunnel IP; Ug cihazin tlnelledigi IP’i girin.

Peer Subnet; Ug cihazin tiinelledigi alt ag maskesini girin.

AN N N AN

Gre konfiglirasyonu kaydetmek icin Save’e tiklayin.

FORWARD>NAT>SNAT

Control Panel

Status GRE Tunnels list

Network G ti tatus and trol

Forward Max rule number:1

VPN Peer Wan IP
Local Tunnel IP | Local Netmask o Peer Tunnel IP Peer Subnet
r
PPTP Mone

L2TP
Select Al

T GRE Tunnel

GRETAP

NAT @ Enable Disable

Security

‘GRE Tunnel

Monitoring Name Enable &
Th h v

DTU(IP Modem) e WAN
Local Tunnel I
System Local Netmask
Peer Wan IP Addr

Peer Tunnel [P

Peer Subnet (xxx.0/24)

Sekil.25- VPN>GRE
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7.5 GRETAP KONFIGURASYONU

GRE, neyin kapstillenebilecegini belirlemez. Bir yiikli ve onun ethernet basligini icine aldigimizda, buna GRETAP
denir.

GRETAP Tunnel; GRETAP tlinel ismini buraya girin.
Local IP; Ug cihaza iletilecek olacak IP’i buraya girin.
Remote IP; Uc cihazin tiinnelledigi IP’i girin.
Yapilandirmayi kaydetmek icin Save’e tiklayin.

AN NI NI

FORWARD>NAT>SNAT

Control Panel

Status GRETAP Tunnel

Network GRETAP Tunnel

Forward GRETAP Tunnel @ Enable

Disable

VPN Local IP
Remote IP
PPTP - -

IPSEC
GRE

GRETAP

Security

Monitoring

DTU(IP Modem)

System

Sekil.26- Forward>NAT>SNAT
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8. GUVENLIK DUVARI
KONFIGURASYONU

8.1 Giivenlik Duvan Konfigiirasyonu

$9922L serisi LTE router kendi glivenlik duvarina sahiptir. Kullanicilari ve yonlendiriciyi saldirilara karsi korur.

v SPI Firewall; Durum bilgisi olan paket denetimi, etkin baglantilari izleyen ve gelen veri paketlerinin bu
baglantilara karsilik gelip gelmedigini kontrol eden bir teknolojidir. Daha sonra, givenlik duvarini
gecmeleri igin izin vermeye veya reddetmeye karar verir.

v" Block Anonymous WAN Requests; WAN IP adresini pinge agmak icin onay kutusunu secin.

v Filtered IDENT; 113 numarali baglanti noktasini yerel aginiz disindaki cihazlar tarafindan taranmasini
Onleyen internet filtresi.

v" Block WAN SNMP Access; Basit Ag Ydonetimi Protokolii (SNMP), ag ydnetimi ve izlemesi icin bir protokol
setidir. S9922L serisi LTE yonlendiricisinde bunu énlemek i¢in onay kutusunu segin.

v’ Limit SSH Access; SSH erisimini kapatmak i¢cin onay kutusunu segin.

v' Limit Telnet Access; Telnet erisimini kapatmak icin onay kutusunu secin.

v' Additional Filters; Eger Proxy, Cerezler, Java uyg. veya ActiveX filtrelemesi isteniyorsa onay kutusunu
segin.

v" Konfigiirasyonu kaydetmek icin Save’e tiklayin.
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SECURITY>FIREWALL

EH Security

Network

Forward SPI Firewall ® Enable Disable

VPN

Security Block Anconymous WAN Requests (ping)
+| Filtered IDENT(port 113)
Firewall | Block WAN SNMP access

Access Restrictions

Impede WAN DoS/Bruteforce

DNS Filter
Limit SSH Access

MAC Filter .
Limit Telnet Access

Additional Filters

Filter Proxy

Packet Filter

Monitoring

DTU{IP Modem) Filter Cookies
Filter Java Applets
Filter ActiveX

System

e

Sekil.27- Security>Firewall
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8.2 Erisim Kisitlamalan

S9922L serisi LTE yonlendirici baglanti veya anahtar kelime erisim kisitlamasi yapilabilir. Kisitlamalarin zaman
ayarlamasi yapilabilir. Bunu yapmak icin asagidaki adimlari izleyin.

Policy; Kisitlama 6nceligine gére numarasini segin.

Status; Girilen erisim kisitlamasinin aktif olmasi icin Enable’i segin.

Policy Name; Kisitlama ismini girin.

PCs; Erisim kisitlamasi belirli kullanicilara uygulanabilir. Kisitlamanin uygulanmasini istediginiz
kullanicilarin MAC adreslerini girmek icin Edit List of clients’e tiklayin.

Days; Kisitlamanin uygulanacagi ginleri segin.

Times; Kisitlamanin uygulanacagi saatleri segin.

Website Blocking by URL Address; Kisitlamak istediginiz sayfanin baglantisini girin.

Website Blocking by Keyword; Kisitlamak istediginiz kelimeleri girin.

Erisim kisitlamalarini kaydetmek icin Save’e tiklayin.

SECURITY>ACCESS RESTRICTIONS

Status WAN Access

Network

Access Policy

Forward Policy Summary

VPN Status Enable (@) Disable
Policy Name
SEELE PCs Edit List of clients
[E— Internet access during selected Deny (@) Filter

days and hours.

Access Restrictions

DNS Filter

MAC Filter

D s s e e e | e
v

Packet Filter

Monitoring Times
DTU(IP Modem) 24 Hours e
From 0 v 0¥ To|0 v[00F¥Y

System

Website Blocking by URL Address

Website Blocking by Keyword

Sekil.28- Security>Access Restrictions
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8.3 DNS Filtreleme

Etki Alani Adi Sistemi filtresi veya DNS filtresi, kullanicilarin Internet'te belirli alanlari veya web sitelerini
bulmasini zorlagtirmak igin bir stratejidir.

v Enable DNS Filter; Filtrelemenin aktif olmasi icin Enable’i secin.
v Policy for unlisted rules; Discard the data packets or accept the data packets.
e Discard the data packets; Girilen paketleri reddetmek icin bunu segin.

e Accept the data packets; Yalnizca girilen paketlerin kabul edilmesi icin bunu secin.
v" Name; Filtrelemek istediginiz DNS'i girin.
v Add ve ardindan Save’e tiklayarak filtrelemeyi ekleyin ve kaydedin.

SECURITY>DNS FILTER

Control Panel

_ DN Filter

Network DNS Filter Setting

Forward Enable DNS Filter Enable (® Disable
VEN Policy for unlisted rules Discard the data packets ¥

Max rule number:30

[Nomber | e | A

Security

Firewall

None
Access Restrictions N
DNS Filter
Add Filter Rule
MAC Filter
Name Accept &
Packet Filter
Monitoring r -

DTU(IP Modem)

System

Sekil.29- Security>DNS Filter
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8.4 MAC Filtreleme

S§9922L serisi LTE router’a baglanmasini istemediginiz ya da yalnizca belirlenen kullanicilarin routera
baglanmasini isterseniz MAC filtreleme kullanilabilir.

v Enable MAC Filter; MAC filtrelemenin aktif olmasi icin Enable’ secin.

v Policy;

e Accept only the data packets conform to the following rules; Sadece belirtilen MAC adreslerinin
routera baglanmasi istenyiorsa, bu secilmeli.

e Discard packets conform to the following rules; Belirttilen MAC adreslerinin routera
baglanmamasi istemiyorsa, bu secilmeli.

v" Name; Filtreleme ismini girin.

<

MAC; Filtrelenmesi istenen MAC adresini girin.

v' Add ve ardindan Save’e tiklayarak filtrelemeyi ekleyin ve kaydedin.

SECURITY>DNS FILTER

Status
Network
Forward

VPN
Security

Firewall
Access Restrictions
DNS Filter
MAC Filter

Packet Filter

Monitoring

DTU(IP Modem)

System

Control Panel

MAC Filter

Mac Filter Setting
Enable Mac Filter Enable (@ Disable
Policy Accept only the data packets conform to the following rules

Max rule number:30

B N

None
Select All

Add Filter Rule

Name Enable #
MAC(FF:FF:FF:FF:FF:FF)

Sekil. 30- Security>DNS Filter
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8.5 NetTest

Paket filtreleme, giden ve gelen paketleri izleyerek ve kaynak ve hedef IP adreslerine, protokollere ve portlara

bagl olarak gegmelerini veya durmalarini saglayarak ag erisimini kontrol etmek icin kullanilan bir glivenlik

duvari teknigidir.

v Enable Packet Filter; Paket filtrelemeyi aktif etmek icin Enable’i secin.

v Policy;

e Accept only the data packets conform to the following rules; Sadece girilen paket kurallari

gecerlidir.

e Discard packets conform to the following rules; Girilen IP adresleri yonlendiriciye baglanamaz.

Name; Kural ismini girin.
Dir; Filtrelemek istediginiz yon segin.
Pro; Protokoli segin.

DN NI N NN

Source IP; iletmek veya engellemek istediginiz IP blogunu girin.

SECURITY>PACKET FILTER

Destination IP; Ulasilmamasini veya yalnizca belirli bir blogun ulasmasini istediginiz IP blogunu girin.
Add ve ardindan Save’e tiklayarak filtrelemeyi aktif edin.

Control Panel

Status Packet Filter

Network Packet Filter Setting

Forward Enable Packet Filter

VPN Policy

Max rule number:30

Enable (@) Disable

Discard packets conform to the following rules

Security

Firewall

None

Numberl __ Wame | Ensble| _SourcelP | SPors | Destestion®P | DRors [P0 | D

Access Restrictions
Select All

DNS Filter
Add Filter Rule
MAC Filter
Name
Packet Filter Dir
Monitoring @
SPorts
DTU(IP Modem) DPorts
System Source IP

Destination IP

Add

Enable |«
NPUT/QUTPUT ¥
TCP/UDP ¥
1+ 65535
1| 65535
0. 0. ol oy
0| 0. ol. oy

Sekil.31- Security>Packet Filter
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9. IZLEME

izZleme bélimiinde, S$9922L serisi LTE routerdan gegen trafik goriintiilenir.

9.1 Trafik izZleme

Burada, araydzlerin ve routerin kullanicilarinin icinden gecen trafigi grafik olarak goriintilenebilir.

MONITORING>TRAFFIC MONITORING

Control Panel

Status Traffic Monitor

Network
Bandwidth Monitoring - LAN (LAN) Bandwidth Monitoring - WAN (WAN)

Forward In 5 Kbps Switch to bytes's In 152 Kbps Switch to bytes's
Out 0 Ebp Autoscale (follow) Out 163 Kbps Autoscale (follow)
300 Kbps 0 Kbps
VPN f 300 Kbp 600 Klbp
|
| 1]
Security | 200 Kbps Il 400 Ebp:
1 N f
Monitoring [ 100 Ebps S 200 Ebps

Traffic monitoring

Traffic Flow

Cloud Service

In - Switch to b
out - Autoscale (

DTU(IP Modem)

System

Traffic Monitor - IP
P e MAC Address Downioad e

0KB/s 0KB/s

Sekil.32- Monitoring>Traffic monitoring
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9.2 Trafik Akisi

Bu araytlizden, yonlendiriciden gecen glinlik ve toplam verileri gozlemlenebilir. Disable’i secerek, bu
ozelligi kapatabilir veya Clear’a tiklayarak mevcut bilgileri silebilirsiniz.

MONITORING>TRAFFIC FLOW

Status

Network
Forward
VPN
Security
Monitoring

Traffic monitoring
Traffic Flow

Cloud Service

DTU(IP Modem)

System

Traffic Flow

trol Panel

Traffic Flow

@) Enable

Disable

6938014.19 K

78170081 K

L w | bwm | uw |

1445.03 M

9405.20 M

Total
16802.63 M

Sekil.33- Monitoring>Traffic Flow
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9.3 Bulut Servis

Ricon Yonetim Sistemi (RMS), Bulut Hizmeti arayiiziinden etkinlestirilir. RMS ile, birden fazla Ricon $9922L
serisi LTE yo6nlendiricisinin mevcut durumunu tek bir araylizden izleyebilirsiniz.

Cloud Service; Aktif olmasi icin Enable’i segin.

Virtual Interface; Routerin RMS’e erisen portunu segin.

Server IP/Domain; RMS IP’si veya domain ismini girin.

Server Port; RMS portunu girin.

Report Status; Mevcut durumun RMS’e bildirilmesi icin Enable’i segin.
Report Interval; Raporlama siresini girin.

Report Log; Loglari raporlamak igin Enable’i segin.

Report Interval; Log raporlama siiresini girin.

AN NI N NN N Y RN

Yapilan ayarlari Save’e tiklayin.

MONITORING>CLOUD SERVICE

Control Panel

Status Cloud Service
Network
Forward Cloud Service ® Enable
VEN Virtual Interface LAN v
Server IP/Damain 0.0.00
Security Server Port 5051
Monitoring Report Status Enable
Report interval 10Min.
Traffic monitoring
Traffic Flow Report Log Enable
- Report interval 10Min.
Cloud Service
Status
DTU({IP Modem) i N -
System

Sekil.34- Monitoring>Cloud Service
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10. SISTEM

Sistem ayarlarini bu basliktan yapilandirabilirsiniz.

11.1 Sifre

Web araytize erisim icin gerekli kullanici adi ve sifreyi buradan degistirilebilir.

SYSTEM>PASSWORD

Status
Network
Forward

VPN
Security

Monitoring

DTU(IP Modem)

System

Password

Management

System Time

Reboot
Configure
Upgrade
SysLog

NetTest

Router Password

Router Username
Router Password

Re-enter to confirm

Control Panel

LRI Y

Sekil.38- System>Password
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<

AN NI NI NN Y U N N

11.2 YOonetim

$9922L serisi LTE yonlendiricinin erisim yonetimi yapilandirmasi bu arayiiz Gzerinden yapilabilir.

Web Access

Protocol; HTTP, HTTPS. HTTP glivenli degil iken HTTPS glivenlidir. HTTP 80 numarali baglanti noktasindan
veri gonderirken, HTTPS 443 numarali baglanti noktasini kullanir.

Local Web GUI Port; Yerel ag lizerinden routerin WEB araylize erismek igin istenen port.
Telnet; Routeri yerelden telnete agik olmasi icin Enable segilmeli.

SSH; Routerin SSH erisimine agik olmasi isteniyorsa Enable secilmeli.

Web GUI Management; Routerin WEB arayliziine uzaktan erismek isteniyorsa Enable segilmeli.
Web GUI Port; Routerin WEB arayiziine uzaktan erisirken istenecek port.

SSH Management; Routerin uzaktan SSH erisimine agmak icin Enable’i secin.

SSH Remote Port; Uzaktan SSH erisimi icin gerekli port bilgisini girin.

Telnet Management; Routeri uzaktan telnet erisimine agmak icin Enable’i segin.

SNMP; Routeri SNMP’ye agmak icin etkinlestirmek icin Enable’i segin.

Kaydetmek icin Save’e tiklayin.
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SYSTEM>MANAGEMENT

Status
Network
Forward

VPN
Security
Monitoring
DTU(IP Modem)

System

Password

Management

System Time

Reboot
Configure
Upgrade
SysLog

NetTest

Management

Protocal

|| HTTP || HTTPS
Local Web GUI Port 80 (Default: 80, Range: 1 - 65535)

Telnet

Telnet (@) Enable( ) Disable

Secure Shell

SSHd () Enable (@) Disable

Remote Access

Web GUI Management @ Enable( ) Disable

Use HTTPS

Web GUI Port a0asa (Default: 8088, Range: 1 - 65535)
55H Management (®) Enable ) Disable

SSH Remote Port 22 (Default: 22, Range: 1 - 65535)
Telnet Management @ Enable( ) Disable

SNMP (_) Enable (@) Disable

Sekil.39- System>Management




$9922L SERiISI LTE ROUTER KULLANIM KILAVUZU

AN N N N N N N

11.3 Sistem Zamani

NTP yedekli kapasiteye sahip sirali bir zaman dagitim sistemidir. Agdaki ve hedef makinedeki algoritmalari ve
gecikmeleri 6lger. Bu teknikleri kullanarak, saatleri milisaniye cinsinden senkronize edebilirsiniz.

Genel kabul gérmis NTP sunucularindan birini kullanabilir veya bir NTP sunucusuna sahipseniz, bilgilerini
yedekleyebilirsiniz.
Ayrica kendiniz de elle yapabilirsiniz. Routeri izlemek icin dogru zamani girmek 6nemlidir.

System Time; Cihazin glincel saatini gosterir.

Time of PC; Auto’ya tiklanirsa, kullanilan bilgisayarin saati otomatik olarak cihaz saatine ayarlanir.
Manuel; Tarihi elle girin ve Manuel’e tiklayin.

NTP Client; NTP istemcisiyle tarihi ayarlamak icin Enable’i segin.

Time Zone; Bolgenizin saat dilimini segin.

Server IP/Name; NTP sunucu etki alani ismini veya IP’sini girin.

Interval; NTP ile tarihin glincelleme zaman araligini girin.

Kaydetmek icin Save’e tiklayin.
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SYSTEM>SYSTEM TIME

Status System Time

Netwark

Forward System Time

VPN Time of PC
Manual - - m B

Security

Monitoring

NTP Client e Enable Disable
DTU(IP Modem) Time Zone UTC+08:00 ¥
System Summer Time (DST) none v
Server IP/Name
FasNens Interval {in seconds) 3600
Management
Last Time updated: Not available

System Time

Reboot Apply
| S—

Configure

Upgrade
SysLog

NetTest

Sekil.40- System>System Time
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11.4 Reboot

LTE ROUTER KULLANIM KILAVUZU

S9922L serisi LTE router, belirli araliklarla veya belirli zamanlarda otomatik olarak yeniden baslatilabilir. Ayni

zamanda router bu araytizden yeniden baslatilabilir. Yapilandirma icin bunlari izleyin.

Schedule Reboot; Ayarlamayi kaydetmek icin icin Enable’i segin.

Interval; Routerin, periyodik olarak yeniden baslatilmasi isteniyorsa, zaman araligini buraya girin.

Time; Routerin, haftanin belirli giin ve saatlerinde yeniden baslatilmasi isteniyorsa, tarihi buraya girin.

Ayarlari kaydetmek icin Save’e tiklayin.

Routeri yeniden baslatmak icin Reboot’a tiklayin.

SYSTEM>REBOOT

Status

Network

Forward Schedule Reboot

VPN Interval

Time
Security
Monitoring
DTU(IP Modem)

System

Password

Management

System Time

Reboot
Configure
Upgrade
SyslLog

NetTest

Enable (@) Disable

00 ¥ {00 ¥ || Sunday ¥

Control Panel

60| Min.

Sekil.41- System>Reboot
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11.5 Konfigiire

Bu arayiiz, S9922L serisi LTE router konfiglirasyonu sifirlamak, yedekleme yapmak ve hazir konfiglirasyonu
yuklemek icin kullanilir.

v Restore Factory Defaults; Yapilandirma dosyanizi tamamen silmek ve cihazi sifirlamak icin Yes'i secin ve
cihazi yeniden baslatin.

v Backup; Halihazirda yapilandirilmis konfigiirasyon dosyasini bilgisayariniza yedeklemek icin Backup’a
tiklayiniz.

v'  Restore Settings; Bilgisayarinizda bulunan bir konfiglirasyon dosyasini routera yiiklemek icin, Choose

File’a tiklayarak dosyayi secin ve ardindan Restore’a tiklayarak yikimeyi yapin.

NOT:

e Yalnizca bu dretici yazilimi kullanilarak ve ayni yénlendirici modelinde yedeklenmis dosyalari yiikleyin. Bu
arayliz tarafindan yaratilmayan hicbir dosya yiiklemeyin.
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SYSTEM>CONFIGURATION

trol Panel

Status Factory Defaults

Netwark

Forward Restore Factory Defaults

VPN

Security Backup Configuration

Monitoring

DTU(IP Modem) Click the "Backup" button to download the configuration backup file to your computer.
Backu
S

Restore Configuration

Password

Management

System Time

Please select a file to restore Choose File | Nao file chosen

Reboot
. WARNING
Configure Only upload files backed up using this firmware and from the same model of router.
Upgrade Do not upload any files that were not created by this interface!

NetTest

Sekil.42- System>Configuration
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11.6 Upgrade

Uretici yazilimi, ydnlendiricinin ¢alismasini ve islevselligini kontrol eden programdir. Cihazin calismasi igin
program koduna ve icinde kayith verilere sahip yazilim ve donanim birlesimidir.
Yapilandirmaniz igin gincel veya uygun yazilimi yiiklemek / ylkseltmek icin bu adimlari izleyin.

v After flashing, reset to Defalut settings; Yiikleme sonrasinda routerin kendisini sifirlamasini isteniyorsa Yes
secilmeli.

v Choose File’a tiklayarak yiiklemek istediginiz dosyayi segin.

v Upgrade’e tiklayarak dosyay! yiikleyin.

SYSTEM>UPGRADE

Control Panel

T Firmware Management

R Firmware Upgrade

Forward After flashing, reset to Default |No ¥

VPN settings
Please select a file to upgrade | Choose File | No file chosen
Security
WARNING
Monitoring Upgrading firmware may take a few minutes.

Do not turn off the power or press the reset button!

DTU(IP Modem)

System Upgrade

Password

Management

System Time

Reboot
Configure
Upgrade
SysLog

MNetTest

Sekil.43- System>Upgrade
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11.7 SysLog

Routerin mevcut etkinliklerini syslog araciligiyla izleyebilirsiniz. Yeni bir sistem kurdugunuzda, loglari
takip edin.

Anlik loglari goriintiilemek icin Refresh’e tiklayin.

Eski log kaydini silmek icin Delete’i tiklayin.

Loglari disari aktarmak icin Backup’a tiklayin.

AN

SYSTEM>SYSLOG

Status
Network
Forward Syslogd e Enable Disable
VPN Syslog Cut Mode MNet( ) Consle(m) Web
Prohibit keywords mck ab,c)
Security Allow keywords a,b,c)
Monitoring Save Cancel
DTU(P Modem) o |
<4>Dec 10 00:40:25 kemnel: nf_conntrack: table full, dropping packet. a | [cover_in = 0, cover_out = 0, flow_in = 426095867, flow_out = “
Password <d=Dec 10 09:40:25 kemel: nf_conntrack: table full, dropping packet. 473064834, flow_sec = 1575970629
Management <4>Dec 10 00:40:27 kemnel: nf_conntrack: table full, dropping packet. <6>Dec 10 09:38:09 FLOW[1796]: Wan iface [ppp0]
<4>Dec 10 00:40:28 kemnel: nf_conntrack: table full, dropping packet. <f>Dec 10 09:38:09 FLOW[1796]: Flash Writethead = 1, tail = 22,
System Time <4>Dec 10 00:40:34 kemnel: nf_conntrack: table full, dropping packet. cover_in = 0, cover_out = 0, flow_in = 426806411, flow_out =
<4>Dec 10 00:40:58 kemnel: nf_conntrack: table full, dropping packet. 473884603, flow_sec = 1575970689
Reboot <4>Dec 10 09:40:57 kemel: nf_conntrack: table full, dropping packet. <6 Dec 10 09:39:09 FLOW[1796]: Wan iface [ppp0]
Berfigme <4>Dec 10 09:41:01 kemel: nf_conntrack: table full, dropping packet. <6>Dec 10 09:39:09 FLOW([1796]: Flash Writethead = 1, tail = 22,
<4>Dec 10 09:41:02 kemel: nf_conntrack: table full, dropping packet. cover_in = 0, cover_out = 0, flow_in = 427448447, flow_out =
Upgrade <4>Dec 10 09:41:03 kemnel: nf_conntrack: table full, dropping packet. 474535123, flow_sec = 1573970749
<4>Dec 10 09:41:06 kemel: nf_conntrack: table full, dropping packet. <f>Dec 10 09:40:09 FLOW[1796]: Wan iface [ppp0]
<4>Dec 10 09:41:12 kemel: nf_conntrack: table full, dropping packet. <f>Dec 10 09:40:09 FLOW[1796): Flash Writechead = 1, tail = 22,
MetTest <d>Dec 10 09:41:21 kemel: nf_conntrack: table full, dropping packet. cover_in = 0, cover_out = 0, flow_in = 428033399, flow_out =
<4»Dec 10 08:41:21 kemnel: nf_conntrack: table full, dropping packet. 475126381, flow_sec = 1575970809
<d=Dec 10 09:41:24 kemel: nf_conntrack: table full, dropping packet. <6>Dec 10 09:471:00 FLOW[1796]: Wan iface [ppp0]
<d=Dec 10 09:41:26 kemel: nf_conntrack: table full, dropping packet. <6>Dec 10 09:41:00 FLOW[1796]: Flash Writethead = 1, tail = 22,
<d=Dec 10 09:41:29 kemel: nf_conntrack: table full, dropping packet. cover_in = 0, cover_out = 0, flaw_in = 4286068332, flow_out =
<4>Dec 10 09:41:35 kemnel: nf_conntrack: table full, dropping packet. 475760802, flow_sec = 1575970869
<4>Dec 10 00:41:38 kemnel: nf_conntrack: table full, dropping packet. <6>Dec 10 09:42:00 FLOW[1796]: Wan iface [ppp0]
<4>Dec 10 00:41:46 kemnel: nf_conntrack: table full, dropping packet. <b>Dec 10 09:42:00 FLOW[1796]: Flash Writethead = 1, tail = 22,
<4>Dec 10 00:42:01 kemnel: nf_conntrack: table full, dropping packet. cover_in = 0, cover_out = 0, flow_in = 429045508, flow_out =
<4>Dec 10 09:42:01 kernel: nf_conntrack: table full, dropping packet. 476318926, flow_sec = 1575970929
<4>Dec 10 00:48:22 kemnel: nf_conntrack: table full, dropping packet. <> Dec 10 09:43:09 FLOW[1796]: Wan iface [ppp0]
<4>Dec 10 00:48:27 kemnel: nf_conntrack: table full, dropping packet. <f=Dec 10 09:43:00 FLOW[1798): Flash Writethead = 1, tail = 22,
<4>Dec 10 00:48:35 kemnel: nf_conntrack: table full, dropping packet. cover_in = 0, cover_out = 0, flow_in = 429448593, flow_out =
<4>Dec 10 00:50:00 kemnel: nf_conntrack: table full, dropping packet. 476741949, flow_sec = 1575970989
<4>Dec 10 00:50:09 kemnel: nf_conntrack: table full, dropping packet. <6>Dec 10 09:44:00 FLOW[1796]: Wan iface [ppp0]
<4>Dec 10 00:50:17 kemel: nf_conntrack: table full, dropping packet. <f>Dec 10 09:44:09 FLOW[1796): Flash Write:head = 1, tail = 22,
<4>Dec 10 09:50:29 kemel: nf_conntrack: table full, dropping packet. cover_in = 0, cover_out = 0, flow_in = 429824837, flow_out =
<4>Dec 10 09:50:36 kemnel: nf_conntrack: table full, dropping packet. 477227521, flow_sec = 1575971049
<4>Dec 10 09:50:41 kemel: nf_conntrack: table full, dropping packet. <f»Dec 10 09:45:09 FLOW[1796]: Wan iface [ppp0]
<4>Dec 10 09:50:41 kemel: nf_conntrack: table full, dropping packet. <f>Dec 10 09:45:09 FLOW[1796]: Flazh Writethead = 1, tail = 22,
<4>Dec 10 09:50:50 kemel: nf_conntrack: table full, dropping packet. cover_in = 0, cover_out = 0, flow_in = 430167847, flow_out = -
e 477978617, flow_sec = 1575971109
A |<6>Dec 10 09:46:00 FLOW[1796]: Wan iface [ppp0] e

Sekil.44- System>SysLog
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11.8 Net Test

Yapilandirdiginiz yapiyr ping yoluyla test etmeniz gerekir. Sorun olmasi durumunda, sorun gidermeyi
kolaylastirmak icin paketin yolunu izleme ile test edebilirsiniz. Yonlendirici arayliziinden ag testleri
yapabilirsiniz. Ag testlerinizi gerceklestirmek icin asagidaki adimlari izleyin;

v Ping veya trace atmak istenilen IP’i girin.
v Ping’i secin, Run Commands’a tiklayin ardindan bekleyin.
v Trace'i secin, Run Commands’a tiklayin ardindan bekleyin.

SYSTEM>NETTEST

Control Panel
Tefne NetTest

Network

Forward Ping v

Security

Monitoring

DTU(IP Modem)
System

Password
Management
System Time

Reboot
Configure
Upgrade
SysLog

VeN
P

NetTest

Run Commands J Refresh

Sekil.45- System>NetTest
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