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1. URUN

1.1 GENEL BAKIS

$9922M Router Serisi, Ricon Mobile Inc. tarafindan endustriyel sinif kalitesinde 3G/LTE hiicresel ag teknolojisine
uygun olarak tasarlanmis ve Uretilmistir. GGmUlG hicresel modili ile, ATM baglantisi, uzak ofis glivenlik
baglantisi, veri toplama vb. gibi bircok durumda yaygin olarak kullanilir. Ricon Mobile S9922M router serisi,
misterilere maksimum hizmet sunarken, Zero touch-SMS kurulumu ile kolay ve otomatik Grin kurulum hizmeti
ile saha servis ihtiyacini minimuma indirgenmistir. Benzersiz 6zelligi WAN, WLAN, 3G/LTE agl arasinda ag
Uzerinden gevrimigi ve yedeklemeli olmasidir. Bu 6zellik, S9922M serisinin ag hatalarindan kaynaklanan kayiplari
onlemek icin maksimum ag kullanilabilirligi saglamasini ve ag arizasi olasiligini azaltmasini saglar. Ricon Mobile
S9922M serisi yonlendiricileri web tabanli ve CLI ile kolaylikla yonlendirilebilir. Ayrica, Ricon Yénetim Sistemi
(RMS) ile agda bulunan tiim Ricon riinlerine toplu konfiglirasyon ve bu Uriinlerle ilgili anlik ve istatistiki verilere
anlik olarak web ortamindan ulagsma ve %100 yonetebilme imkani ile bakim maliyetlerinin distrilmesi hedefini
basarili bir sekilde gerceklestirmektedir.
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1.2 FONKSIYONLAR VE OZELLIKLER

FONKSIYONLAR

VPN destegi, IPsec Gzerinden GRE, PPTP/L2TP Uizerinden IPsec

VPN Passthrough

PPPoE WAN port destegi, statik IP, DHCP istemcisi (Otomatik Baglanti Yedekleme)
LCP/ICMP/flow/heartbeat kontroli, ag kullanilabilirligini saglamak
SNMP network yonetimi, NTP destegi (Free MIBs)

Yerel & Uzak yazilim giincellemesi

Yerel & Uzak log kontrolii

DNS proxy ve Dinamik DNS (DDNS) destegi

Zamanlama islemlerini destekler

LED durum gostergesini destekler

VRRP (donanim esnekligi)

IPFix/Netflow Ozellikleri (Trafik izleme ve Aktarma) (RMS ile kullanilabilir)
SMS Gonderim/Alim

Durum yanith SMS komutlariyla yapilandirma

Trafik Filtreleme (Domain, IP ve Mac Adres)

NAT/Y6nlendirilmis trafik akisini destekler

Tacacs+ uyumlu

DHCP Relay (Yedekleme Sunucusu ile)

DHCP Relay Secenegi 43/60 kablosuz yonetim destegi
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2. URUN YAPISI

2.1 GORUNUM

Sekil. 1-S9922M-LTE Router gérinimd
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2.2AKSESUARLAR

+12V power adaptor

Aksesuar ismi No Not
$9922M Router 1pcs
3G/LTE anten 1 pcs Giincel GSM Teknolojisine gore (3G/LTE)
Wi-Fi anten 1 pcs istege bagl
RJ45 kablo 1 pcs
Montaj Kiti 1 pair istege bagli
Sertifika ve garanti karti 1 pecs
1 pcs

10
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3.

GENEL KONFIGURASYON

3.1HAZIRLIK

3.1.1 SIM KART KURULUMU

Makasli mini karti degil standart ebattaki SIM karti hazirlayin. SIM karti SIM kart aparatina
yerlestirin ve SIM karti SIM yuvasina itin. Ardindan antenleri takin. Yonlendiricinizde iki
ayrilabilir anten bulunur. Bu bir harici anten, uygun 4G LTE servisi icin gereklidir. Yalnizca
yonlendiriciyle uyumlu ve belirlenmis bir Uretici tarafindan saglanan gli¢ adaptorlerini
kullanin. Uyumsuz bir gli¢ adaptoriinin veya bilinmeyen bir Ureticiden birinin kullaniimasi,
yonlendiricinin arizalanmasina, bozulmasina veya yangina neden olabilir. Bu kullanim, Grlin
Uzerindeki tim garantileri gegersiz kilar.

3.1.2 WEB ARAYUZ YONETIM SAYFASINA GIRiS

Web tabanli konfiglirasyon programi tarayici Uzerinden cihaz kurulumu, parametre
konfiglirasyonu ve fonksiyon yonetimi icin kullanilabilir. Dogrudan S9922M-LTE router ve
bilgisayara bagh olan veya bir anahtarla aktarilan ethernet baglanti noktasini kullanin. Bu
yontem, konfiglirasyondaki bilgisayar ile LAN arasindaki iletisimi gecici olarak keser ve
spesifik parametre konfiglirasyonu asagida gosterilmistir.

IP adres: 192.168.8.* (*2-254)

Alt ag maskesi: 255.255.255.0

Varsayilan ag gecidi: 192.168.8.1

11
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x  +

192.168.8.1

Build time: 180116-145703
Time: Tue Jan 16 18:00:26 2018

Connecting Machine Contr0| Panel

Usernamejadmin
Passwordsssss|

Tacacs+ authentication

Sekil.2- Website preparation
Tarayiclyi baslatin ve adres cubuguna http://192.168.8.1 girin. Giris sayfasi gortindr.
Kullanici adi ve sifreyi girip Login'e tiklayin.
e Varsayilan kullanici adi admin’dir.

e Varsayllan sifre admin.

NOT:
e Cihazin varsayilan IP adresi 192.168.1.1 ve alt ag maskesi 255.255.255.0

* Bilgisayar ve etki alani adi sistemi (DNS) sunucusu i¢in otomatik olarak alinan IP
adreslerini kullanmaniz énerilir. Bilgisayarin IP adresini el ile yapilandirirsaniz, DNS
sunucusu IP adresini aygitin IP adresine ayarlamaniz gerekir. Aksi takdirde, web
yonetimi sayfasina giris yapamazsiniz.

12
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4 NETWORK YAPILANDIRMASI

4.1 LAN AYARLARI

LAN ayarlari, bir S9922M Router'a bagli yerel alan ag birimlerini yonetmek, ag topolojisi ile ilgili
istenen ag veya internete erismelerini saglamak icin kullanilir. Mevcut LAN IP blogunu degistirmek
veya baska bir IP blogu eklemek icin asagidaki adimlari izleyin. Belirttiginiz IP blogunu girin ve
Save'e tiklayin.

Host Name, yonlendiricinizin adi ve IP1, yonlendiricinin LAN IP adresidir.

NETWORK>LAN

.

Connecting Machine ContrC}l PEHE|

Network Applications VPN Forward Security System Status

LAN WLAN Modem Parameter Select Network Type DHCP Server

Haost Name router * Max length is 32

IP1 | 192.168.8.1/24 * eg, 192.168.8.1/24 |
IP2

IP3

IP4

Loopback Address eg. 10.1.1.1/24

ENcs

Sekil.3- Network>LAN

13
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4.2 WiFi AYARLARI

Kablosuz bir baglanti i¢in yonlendiricinizin ve bilgisayarinizin, akill telefonunuzun veya
tabletinizin ayni Wi-Fi ag adina ve glivenlik ayarlarina sahip olmasi gerekir. Ricon kablosuz
glvenlik kullanmanizi 6nerir.

Varsayilan Wi-Fi ag adi ve sifresi Sekil 4'te gorindr. Wi-Fi baglantisi kurmak icin asagidaki
adimlari izleyin.

v
v

\

\

SSID; SSID, Wi-Fi baglanti adinizdir.

Network mode; n, g, b.

-N: 300 Mbps'ye kadar ag bant genisligi saglayan teknik ozellikler. N, sinyal
yogunlugunun artmasindan dolayi 6nceki Wi-Fi standartlarina gore biraz daha iyi
bir aralik sunar ve B / G disliyle geriye donuk olarak uyumludur.

-G: 54 Mbps'ye kadar bant genisligini destekler ve daha fazla aralik icin 2,4 GHz
frekansini kullanir.

-B: 11 Mbps'ye kadar bant genisligini destekler ve 2.4GHz radyo sinyal frekansini
kullanir.

Channel; 11 farkli kanal se¢im segenegi vardir.

Bandwidth; Kablosuz agda kullanmak istediginiz cihazlarin 6zelliklerine gére 20mhz
veya 40mhz segilebilir.

AP Isolate; Aginiza baglanan kullanicilar birbirine erisemez.

Broadcast Status; SSID'nin gizlenmesini istiyorsaniz, disable’1 secin.

Security Mode and Algorithms; Disable, WPA, WPA2, TKIP, AES.

-Disable; Kablosuz ag, aga sifre olmadan bagli.

-WPA givenligi artirdi, ancak simdi izinsiz girislere karsi savunmasiz oldugu da kabul
ediliyor. WPA2, mikemmel olmasa da su anda en glivenli se¢imdir. Gegici Anahtar
BUtunliglh Protokoll (TKIP) ve Gelismis Sifreleme Standardi (AES), WPA2 ile
glvence altina alinan aglarda kullandiginiz iki farkh sifreleme tartdur.

WPA Shared Key; Wi-Fi baglanti sifrenizdir.

WPA Renewal Interval; Kablosuz agin yenilenmesi gereken saniye sayisi girilir.
Tamamlamak icin Save butonuna tiklayin.
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NETWORK>WLAN

LANIM KILAVUZU

.

Connecting Machine Control Panel

Applications VPN e

LAN WLAN Modem

WLAN Status

JBasic Settings

S5ID

Wireless Mode
Metwork Mode
Channel
Bandwidth

AP Isolate

Broadcast Status

Encryption Settings

Security Mode
Algorithms
WPA Shared Key

WPA Renewal Interval

Iadmin * Max length is 32 I

20mhz ¥

Enable '® Disable

* Enable Disable
wpaz v
aes ¥
|123456789 * Length is between 8 to 63 I
3600 *120-86400 s

o[ e |

Sekil.4- Network>Wilan
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4.3 WAN AYARLARI

APN profili, bir erisim noktasi adiyla (APN) ilgili bir cevirmeli baglanti parametreleri grubudur.
internet'e SIM kart tizerinden erismek igin yénlendirici icin bir APN profili segebilirsiniz.

S$9922M serisi LTE router cekirdek islevi, hiicresel baglantiyla istenen bir aga (sirket veya internet)

baglaniyor. Genellikle 3G / LTE ag bant genisligi (operatériin altyapisina bagli olarak) 1 ~ 300Mbps
arasindadir.

Modem parametre ayarlari bélimine erismek icin “Mod” a tek tiklayin. Bundan sonra SIM
kartinizin APN profilini belirleyebilirsiniz.

v" APN, Username ve Password bilgilerinizi girin (SIM kartin PIN'iniz varsa, PIN’i devre disi birakin)

v" Network Type icin Edge, WCDMA, TDD-LTE, FDD-LTE veya Auto bilgilerinizi girin
v" Tamamlamak icin Save butonuna tiklayin.

NETWORK>MODEM>MOD

.

Connecting Machine ContrOl PaHE|
Network Applications VPN Forward Security System Status

LAN WLAN Modem Parameter Select Network Type DHCP Server

modem

O e e e 11 - AR

1 =3

Sekil.5- Network>Modem>Mod

Bu ekranda Arabirim Adi ve APN listenizi gorebilirsiniz. APN profilinizi Degistirme (Mod), Sil
(Del), Etkin (En) ve Devre Disi (Dis) yapabilirsiniz.

16
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Modem parametre ayarlari bélimiine erismek icin “Mod” a tek tiklayin. Bundan sonra SIM
kartinizin APN profilini belirleyebilirsiniz.

v" APN, Username ve Password bilgilerinizi girin (SIM kartin PIN'iniz varsa, PIN’i devre disi birakin)
v" Network Type icin Edge, WCDMA, TDD-LTE, FDD-LTE veya Auto bilgilerinizi girin
v' Tamamlamak i¢cin Save butonuna tiklayin.

NETWORK>MODEM>MOD

Network

LAMN WLAN Modem Parameter Select Metwork Type DHCP Server

Auto-Dialup able

H

|Basic Settings

Interface Name 1] * Max length is 12
APN linternetstatik | Max length s 64
Senvice Code |Max lenath is 64
Username | Max length is 64

|

|
Password | | Max length is 64
PIN | | Max length is 64
Network Type
Connection mode
Advanced Settings

Sekil.6- Network>Modem>Mod
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4.4 PARAMETRE AYARLARI

§9922M serisi LTE yonlendirici ayrica belirli kullanicilari veya ara yiizleri kaydedebilir. Asagidaki
adimlar takip edin.

NETWORK>PARAMETER SELECT

Connecting Machine CO”tFD' PEnEl

LAN WLAN Modem Parameter Select Network Type DHCP Server

Running
Rule Name Interval Retry Times Timeout Operation
s

Sekil.7- Network>Parameter Select

v’ Status; Girilen parametrelerin aktif olmasi icin Etkin secilmelidir.
v Temel Ayarlar;
v Rule Name; Parametre adini girin.
v Interval; Giris yapmak istediginiz saati girin.
v Retry Times; Buraya yeniden deneme siireleri girin.
v Running Timeout; Buraya kullanici veya arayiiz icin erisilemezlik stiresini girin.
v' Tamamlamak icin Save butonuna tiklayin.
Kontrol etmek icin bir arayiiz secin;

v Interface Name; modem 0 ve br0. Kullanici tarafindan erisilen araytizii secin.
v Check Method; state or icmp.

e State; Durumu segerseniz, sectiginiz arayiz kaydedilir.

e Icmp; icmp segerseniz, belirtilen kullanicinin giinliikleri tutulur.

v Tamamlamak icin Add ve Refresh butonlarina tiklayin.

18



$9922M SERISIi LTE ROUTER KULLANIM KILAVUZU

NETWORK>PARAMETER SELECT>ADD

Connecting Machine COntrD| Pa HE|

LAN WLAN Modem

Parameter Select Network Type DHCP Server

Status

Basic Settings

Rule Mame
Interval
Retry Times

Running Timeout

select an interface to check

Interface Name

Check Method

s

*0-9
&0 *1-512s
3 * 1-512
1-65535 5

modem 0 ¥

state ¥

[ ] e

Sekil.8- Network>Parameter Select> Add
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4.5 AG TiPi AYARLARI

v Default Route; modem, eth0, ethl.
e Modem; Aygitin internete hiicresel olarak erismesini istiyorsaniz modemi segin.

e EthO; Aygitin internet'e LAN baglanti noktasi iizerinden erismesini ve varsayilan ag
gecidinizi buraya girmesini istiyorsaniz, modemi segin.

e Ethl; Aygitin internet'e LAN / WAN baglanti noktasi {izerinden erismesini istiyorsaniz,
modemi segin.

v DNS Type; interface ve custom.
e Interface; internet servis saglayicinizin DNS ayarlarinin varsayilan oldugu varsayilir.
e  Custom,; Belirttiginiz DNS gecerli kabul edilir.

v Interface Name; modem ve eth1. Cihazinizin WAN portunu secmelisiniz.

v' Tamamlamak icin Save butonuna tiklayin.

NETWORK>NETWORK TYPE

.

Network Applications VPN Forward Security System Status

Connecting Machine Contrc}l PaHE|

LAN WLAN Modem Parameter Select Network Type DHCP Server

Default Route modem ¥
DNS Type interface ¥
Interface Name modem ¥

3 £

Sekil.9- Network>Network Type
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4.6 DHCP AYARLARI

§9922M serisi LTE yonlendirici islevi DHCP sunucusu olarak islev goriir ve yonlendsiricinin LAN'Ina
bagli tim bilgisayarlara asagidakileri atamasini saglar:

* |P adresi

¢ DNS sunucu

e Varsayilan ag gecidi

DHCP varsayilan $9922M serisinde devre disidir. Bu nedenle 6ncelikle DHCP Sunucusunu
etkinlestirmeniz gerekir. Bundan sonra DHCP ayarlarini yapilandirmak icin asagidaki adimlari
takip edebilirsiniz.

v" 1P Pool; br0 veya custom
v'  Gateway; default, brO veya custom
v" DNS Type; default, modem, br0O veya custom

DHCP Sunucusu devre disi birak segiliyse, DHCP relay etkinlestirilir.

Relay Server; DHCP relay sunucusu IP'sini buraya girin.
IP; DCHP relay IP’nizi girin.

MAC; DHCP relay MAC adresini girin.

Tamamlamak icin Save butonuna tiklayin.

ANANENEN
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NETWORK>DHCP SERVER

Connecting Machine COI‘ItFO| Pan6|

Parameter Select Network Type DHCP Server

DHCP Server [Enable |

Basic Settings

Domain Name Max length is 32

IP Pool br0 v

Gateway Type default v

DNS Type default v

Lease Time 3600 * 120-86400 s
DHCP Relay

Relay Server *eg. 192.168.8.254

Relay Server Backup eg. 192.168.8.254

Option 60 Max length is 64

Relay Interface modem ¥

IF *eg. 192.168.8.1

MAC * eg. 00:1A:4D:34:B1:8E

| ad
L v T — wc ] operon]

3

Sekil. 10- Network>DHCP Server
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5 UYGULAMA YAPILANDIRMASI

5.1 ICMP KONTROL SERVISI

S§9922M serisi LTE yonlendiricileri, belirli bir araylizde istediginiz islemleri otomatik olarak
yapabilir, IP veya etki alani erisilemez. Asagidaki adimlari izleyin.

APPLICATIONS>ICMP CHECK

.i'
Control Panel

Connecting Machine

Network Applications VPN Forward Security System Status

ICMP Check M2M Timing VRRP

Sekil.11- Applications>ICMP Check
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<

D N N N N NN

ICMP Check Service; ICMP Check 6zelligi igin Enable secilmelidir
Rule Name; ICMP Control Rule adini girin
Check type; icmp veya domain.
o Icmp; Belirli bir kullanici veya arabirim IP segilmisse, ICMP'yi se¢melisiniz.
e Domain; Etki alani IP'si girilecekse, Etki alani segilmeli.
Destination Address; Hedef IP'yi girin.
Destination Backup; istege bagl olarak ikincil hedef IP.
Normal Interval; islem yapilmadan énce erisilmezlik siiresini girin.
Retry Times; Tekrar sayisini girin.
Source Interface; brO, modem. Kaynak olarak se¢mek istediginiz arayiizi segin.
Timeout Action; modem-reset, reboot, custom.
e Modem-reset; Wan arayiziini yeniden baslatir.

e Reboot; Cihazi yeniden baslatin.

e Custom; “Run Commands” arayiizii belirir, cihazin gergeklestirmesini istediginiz eylemi girin.

Tamamlamak igin Save butonuna tiklayin.
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APPLICATIONS>ICMP CHECK>ADD

.

Connecting Machine

Network | Applications VPN Forward

ICMP Check DDNS SNMP M2M

ICMP Check Service - Disable

Basic Settings

Rule Name * Max length is 12
Check Type icmp ¥

Destination Address 114.114.114.114 * Max length is 64
Destination Backup Max length is &4
Normal Interval * 1-65535 5

Retry Times * 1-65535

Source Interface bro v

Timeout Action modem-reset ¥

Sekil.12- Applications>ICMP Check>Add
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5.2 DDNS YAPILANDIRMASI

Dinamik etki alani adi sunucusu (DDNS), statik bir etki alani adini, ana bilgisayarinin dinamik IP
adresiyle iliskilendirir.

Statik bir etki alani adini ana bilgisayarinin dinamik IP adresiyle iliskilendiren DDNS ile, internet
Gzerindeki kullanicilar sunucuya yalnizca etki alani adlari ile erisebilir.

S9922M serisi LTE yonlendiricileri yonlendiricidir ve Dinamik DNS yetenegine sahiptir. Bunu
yapmak icin adimlar izleyin. Uygulamalar sekmesine tiklayin ve navigasyon menisinden
DDNS'yi segin.

DDNS Service; Girilen DDNS'nin aktif olmasi icin Enable segilmelidir.
Server Port; Buraya belirttiginiz baglanti noktasini girin.

Username; Kullanici adinizi girin.

Password; Sifrenizis girin.

User Domain; Kullanmakta oldugunuz cihazin etki alanini girin.
Update Interval; DDNS yenileme araligini girin.

Tamamlamak icin Save butonuna tiklayin.

DN N N NN N

APPLICATIONS>DDNS

.

Control Panel

Security

Connecting Machine

Network Applications VPN Forward Status

ow g o swe ion

System

Timing  VRRP

DDNS Service

Basic Settings

Service Provider 88ip r

Server Port 1-65535
Username * Max length is 64
Password * Max length is 64
User Domain * Max length is 64

Update Interval

B

120-86400 s

Sekil. 13- Applications>DDNS
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5.3 SNMP YAPILANDIRMASI

SNMP ayarlari penceresi, GSM olay bilgilerini uzaktan izlemenizi ve sunucuya géndermenizi
saglar. SNMP'yi yapilandirmak icin asagidaki adimlari izleyin.

v" SNMP Service; SNMP'nin aktif olmasi icin Enable secilmelidir.
Port; SNMP servisinin portunu girin. (ex: 161)

<

v' Community; SNMP Toplulugu, bir ydnlendiricinin veya diger cihazin istatistiklerine erisime izin veren
bir kullanici kimligi veya sifre gibidir.

v" Trap IP; Mesaj gdndermek istedigimiz cihazin IP adresini girin.

v' Trap Port; Mesaj gondermek istedigimiz cihazin port numarasini girin.

v Loopback Status; istege bagl olarak geri déngii 6zelligini etkinlestirebilir veya devre disi
birakabilirsiniz.

v' Tamamlamak icin Save butonuna tiklayin.

APPLICATIONS>SNMP

.

Connecting Machine Contrc}l PEHE|
Network Applications VPN Forward Security System Status

ICMP Chedk DDNS SNMP M2M Timing VRRP

SNMP Service

Basic Settings

Port * 1-65535
Community * Max length is 32
Trap IP eg. 192.168.8.1
Trap Port 1-65535
Loopback Status ® Enable Disable

=

Sekil.14- Applications>SNMP
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54 M2M YAPILANDIRMASI

S9922M serisi LTE yonlendiricileri sayesinde, makineden makineye servis yapabilirsiniz. Ricon
yonetim sistemi ile, tim Ricon S9922M serisi LTE router modellerinin mevcut durum bilgilerini
tek bir arayliz Gzerinden gorintileyebilirsiniz.

M2M Service; Girilen M2M'nin aktif olmasi icin Enable segilmelidir.

Virtual Interface; brO ve modem. Cihazin WAN portunu segin.

Server IP or domain; Ricon Management System (RMS) sunucu IP’sinin IP’sini girin.
Server Port; Yonlendirici ve RMS'nin iletisim kurdugu belirli sunucu portunu girin.
Tamamlamak icin Save butonuna tiklayin.

NI N NN

APPLICATIONS>M2M

.

Network Applications VPN Forward Security System Status

Connecting Machine COntrD| PE”E'

ICMP Check DDNS SNMP M2M Timing VRRP

M2M Service [Enable | Disable

Basic Settings

Virtual Interface br0 v

Server IP or Domain * Max length is 64
Server Port # 1-65535

Status disconneted

3 £

Sekil.15- Applications>M2M
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ZAMANLAMA AYARI

S9922M serisi LTE yonlendiricinin saatini ayarladiktan sonra, cihaz Zamanlama yapilandirmasiyla
belirtilen zamanda veya araliklarla otomatik olarak yeniden baslatilabilir, LTE WAN portu agilip
kapatilabilir veya istenen islem yapilabilir.

v’ Status; Girilen Zamanlama ayarlarinin etkin olmasi i¢in Enable secilmelidir.

\

Task Name; Zamanlama adini buraya girin.

v" Task Type; modem-online, reboot ve custom.

Modem-online; modem gevrimigi kontrol.
Reboot; cihazi yeniden baslatir.
Custom; Zamanlama arayuzi belirir ve belirtilen eylem buraya girilmelidir.

v" Time Type; Range ve interval.

Range; Aralik secilirse, istenen islem belirli tarihlerde gerceklestirilir.
Interval; Aralik segilirse, istenen islem belirtilen zaman araliklarinda gergeklestirilir..

v' Tamamlamak icin Save butonuna tiklayin.

APPLICATIONS>TIMING

.

Control Panel

Security

Connecting Machine

Network Applications VPN Forward System Status

ICMP Check DDNS SNMP M2M Timing VRRP

Status

[Ebe) o

Basic Settings

Task Name * Max length is 12

Task Type custom v

Schedule # Max length is 64
Set Time

Time Type interval

Interval *# 1-65535 min

Return

Sekil.16- Applications>Timing
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5.6 VRRP YAPILANDIRMASI

Sanal Yonlendirici Artiklik Protokoll (VRRP), Cisco 6zel protokoliiniin HSRP adi verilen agik
standart strimiadir, bu nedenle Ricon cihazlari da dahil olmak Uzere farkli saticilardan
destekleyebilir. VRRP, bir sanal IP adresi kullanarak bir ag gecidi saglamak icin HSRP ile tam
olarak ayni sekilde ¢alisir.59922M serisi LTE yonlendiricileri Gizerinden VRRP gerceklestirmek icin
asagidaki adimlari izleyin..

VRRP Service; Girilen VRRP'nin aktif olmasi i¢in Enable segilmelidir.
Virtual Interface; brO ve modem. Cihazin WAN portunu segin.
Virtual IP; Sanal IP'nizi buraya girin.

Virtual ID; Sanal kimliginizi buraya girin.

Virtual Priority; Sanal 6nceliginizi buraya girin.

Notice Timers; istediginiz siireyi buraya girin.

LR

Tamamlamak igin Save butonuna tiklayin.

APPLICATION>VRRP

.

Connecting Machine COntrG| PEnEl

Network Applications VPN Forward Security System Status

ICMP Check DDNS SNMP M2M Timing VRRP

VRRP Service E

Basic Settings

Virtual Interface brd v

Virtual IP *eg. 192.168.8.1
Virtual 1D *® 1-255

Virtual Priority * 1-255

Notice Timers * 1-65535

Virtual State None

T | e

Sekil.17- Applications>VRRP
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6 VPN YAPILANDIRMASI

6.1 VPDN YAPILANDIRMASI

Sanal Ozel Cevirmeli Ag (VPDN), paylasilan bir altyapi kullanarak 6zel bir aga uzaktan erisimi
genisleten bir agdir. VPDN'ler, uzaktaki arama kullanicilari ve 6zel bir ag arasinda uzun mesafeli,
noktadan noktaya baglanti kurmanin uygun maliyetli bir yéntemidir. Yonlendirici tizerinde Sanal
Ozel Cevirmeli Ag yapmak icin asagidaki adimlari izleyin.

VPDN Service; Girilen VPDN servisinin aktif olmasi icin Enable secilmelidir.
Interface Name; VPDN adini buraya girin.

Protocol; 12tp ve pptp. Belirttiginiz protokoli segin.

Server IP or Domain; Sunucunuzun IP adresini veya alan adini girin.
Username; Tiinelin kullanici adini girin.

Password; Tlnelin sifresini girin.

LR

Tamamlamak icin Save butonuna tiklayin.
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VPN>VPDN

.

Connecting Machine COntr'Ol PEHE|

Network Applications VPN Forward Security System Status

VPDN Tunnel IPSec OpenVPN

VPDN Service

Basic Settings

Interface Name * Max length is 8
Protocol l2tp ¥

Server IP or Domain * Max length is 64
Username Max length is 64
Password Max length is 64
Advanced Settings

[ ] e |

Sekil. 18- VPN>VPDN
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6.2 TUNNEL YAPILANDIRMASI

Bir VPN tlneli (genellikle basitce VPN veya sanal 6zel ag olarak adlandirilir), bilgisayariniz ile
mobil cihaz arasinda sifreli bir baglantidir. Baglantiniz sifreli oldugundan, VPN tiineli Gzerindeki
hic kimse iletisiminizi kesemez, izleyemez veya degistiremez. $9922M serisi LTE yonlendiricileri.

IP Tunnel Service; Girilen Tinel yapilandirmasinin aktif olmasi igin Enable secilmelidir.
Tunnel Name; Belirttiginiz adi buraya girin.

Tunnel Mode; ipip, gre veya mgre. Yapilacak tiinel tanimlarina gére seginiz.

Local Virtual IP; Karsi tarafa erismek icin gereken yerel IP buraya girilmelidir.

Peer Virtual IP; Yerel terminale karsi uctan erismek icin gereken harici IP buraya girilmelidir.
Interface Type; Statik ip ve arayiiz. iletisim kurulacak wan portunu veya IP adresinizi segin.
Local Extern IP; Yerel harici IP'nizi girin.

Peer Extern IP; Es dis IP'nizi girin.

RN NN N YR SR NN

Tamamlamak igin Save butonuna tiklayin.

VPN>TUNNEL>ADD

.

Connecting Machine Contrc}l PBHE|

Network Applications VPN Forward Security System Status

VPDN Tunnel IPSec OpenVPN

IP Tunnel Service ! Disable

Basic Settings

Tunnel Name # Max length is 8
Tunnel Mode ipip ¥

Local virtual IP *eg. 10.1.1.1
Peer Virtual IP *eg. 10.1.1.2
Interface Type staficip ¥

Local Extern IP * eg. 192.168.8.1
Peer Extern IP * gg. 192.168.0.1

Sekil. 19- VPN>Tunnel>Add
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6.3 IPSEC YAPILANDIRMASI

LN N N N N N N N N R

IPsec, katilan IPsec aygitlari arasinda IP paketlerini koruyan ve dogrulayan ag katmaninda
hareket eder. Asagidaki adimlari izleyerek, S$9922M serisi LTE yonlendiricileri IPsec yapabilir.

6.3.1 FAZ1 YAPILANDIRMASI

Policy Name; Buraya belirttiginiz policy adini girin.

Initiate Mode; main ve aggr. Baslangic modunu segin.

Encrypt; des, 3des, aes256, aes192, aes128. Ozel sifreleme modunuzu segin.
Hash; md5, shal, sha2_256. Ozel sifreleme modunuzu segin.
Authentication; psk, rsasig, xauth. Ozel onayinizi segin.

Pre share Key; Belirttiginiz paylasim anahtarini girin.

Self identify; Buraya kendi 6z taniminizi girin.

Match identify; Eslesmenizi buraya girin.

IKE Lifetime; Burada belirttiginiz IKE dmrin girin.

Group Name; group768, group1024, group1536. Belirttiginiz grup adini segin.
DPD Service; isteginize gore etkinlestirin veya devre disi birakin.

Faz1 ayarlarini tamamlamak icin Save butonuna tiklayin.
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VPN>IPSEC>ADD>PHASE1

.

Connecting Machine Contrﬂl PBHE|

MNetwork Applications VPN Forward Security

VPDN Tunnel IPSec OpenVPN

Basic Settings
——
Select ® Phasel Phase2
Palicy Name
Initiate Mode main ¥
Encrypt des v
Hash mdS v
Authentication psk r
Pre Share Key
Self Identify
Match identify
IKE Lifetime 28800
Group Name group7e8 ¥
DPD Service Enable '®' Disahle
DPD Delay 30
DPD Retry Times 4
e |

System Status

Ipsec
* Max length is 12

* Max length is 64
Max length is &4
Max length is &4

*120-86400 5

1-512 s

1-512 times

Sekil.20- VPN>IPSec>Add>Phasel
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6.3.2 FAZ2 YAPILANDIRMASI

Policy Name; Politika adini girin.

Encryption Protocol; esp, ah, ah+esp.

Encrypt; des, 3des, aes256, aes192, aes128. Ozel sifreleme modunuzu segin.
Hash; md5, shal. Ozel sifreleme modunuzu segin.

PFS; ac ve kapat. isteginize gére segin.

Group Name; group768, group1024, group1536. Belirttiginiz grup adini secin.

Lifetime; Belirttiginiz 6mri buraya girin.

Local Subnet; Yerel $9922M bloguna buraya girin.
Remote Subnet; Son cihazin yerel blogunu buraya girin.
Faz2 ayarlarini tamamlamak icin Save butonuna tiklayin.
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VPN>IPSEC>ADD>PHASE2

.

Connecting Machine

Network Applications VPN Forward

VPDN Tunnel IPSec OpenVPMN

Basic Settings
Select Phasel Ipsec
Palicy Name * Max length is 12
Encryption Protocal esp v
Encrypt des v
Hash mds ¥
PFS open ¥
Group Name group7e8 ¥
Lifetime 3600 * 120-86400 s
Local Protopart : eg. 47:0
Remote Protoport : eg. 47:0
Transport Mode auto A
Local Subnet * gg. 192.168.8.0/24
Remote Subnet * gg. 192.168.88.0/24

Sekil.21- VPN>IPSec>Add>Phase?2
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6.3.3 IPSec YAPILANDIRMASI

Interface Name; Buraya belirttiginiz ipsec adini girin.

Match Phasel; fazl’i segin.

Match Phase2; faz2'yi segin.

Destination IP or Domain; md5, shal. Ozel sifreleme modunuzu secin.
Encrypt Interface; ipsec'in calismasini istediginiz wan ip veya etki alanini secin.

AN NI N NN

IPsec ayarlarini tamamlamak icin Save butonuna tiklayin.

VPN>IPSEC>ADD>IPSEC

.

Connecting Machine COntrD| PE”E'

Network Applications VPN Forward Security System Status

VPDN Tunnel IPSec OpenVPN

Basic Settings

Select Phasel ' ' Phase2]'® Ipsec

Interface Name # Max length is 12
Match Phasel v

Match Phase2 v

Destination IP or Domain # Max length is 64
Encrypt Interface br0 v

Sekil.22- \/PN>IPSec>Add>IPsec
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6.4 OpenVPN YAPILANDIRMASI

LAY

OpenVPN, yonlendirilmis veya koprill yapilandirmalarda ve uzaktan erisim tesislerinde glivenli
noktadan noktaya veya siteden siteye baglantilar olusturmak igin sanal 6zel ag (VPN) tekniklerini
uygulayan acik kaynakli bir ticari yaziimdir. OPENVPN'i S9922M serisi LTE yonlendiricileri ile
yapmak icin adimlari izleyin.

OPENVPN Service; Girilen Tlinel yapilandirmasinin aktif olmasi igin Enable segilmelidir.
Dev; tap ve tun.

Protocol; tcp ve udp.

Destination IP or Domain; Hedef IP veya etki alani bilgilerinizi girin.

Port; Port bilgilerini buraya girin.

Ca; Sertifika Yetkilisini buraya girin.

Key; Sertifika Anahtarini buraya girin.

Cert; Sertifikayl buraya girin.

Tamamlamak icin Save butonuna tiklayin.
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VPN>OPENVPN

.

Connecting Machine Contrﬂl PE”E'

MNetwork Applications

VPDN Tunnel IPSec

OPENVPN Service

Basic Settings

Work Mode
Dev

Protocol
Destination IPF or Domain
Port
Compress
nobind
Authentication
Ca

Key

Cert

Tls

Cipher

Forward Security System Status

= |

client ¥
tap ¥
tcp v
* Max length is 32
* 1-65535
Enable '® Disable

Enable '®' Disable

ssl ¥
# Max length is 32
* Max length is 32
* Max length is 32
Max length is 32
NONE v

Sekil.23- VPN>OpenVPN
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7 YONLENDIRME YAPILANDIRMASI

7.1 NAT YAPILANDIRMASI

Ag Adresi Cevirisi (NAT), yonlendiricilerin genel bir IP adresini (Internet'te kullanilan) 6zel bir IP
adresine (yerel aginizda kullanilan) g¢evirmek icin kullandiklari bir yéntemdir. Bu ¢ok amagli
yapilir:

e Ozel IP adreslerini internet'ten gizleyerek aga giivenlik eklemek.
e  birden fazla cihazin tek bir IP adresini paylasmasina izin vermek

$9922M Serisi LTE yonlendiricisine NAT yapilandirmasi eklemek i¢in asagidaki adimlari izleyin.

a1
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FORWARD>NAT>ADD

NAT

maso

Connecting Machine COntrO| Pan8|

Forward

Routing = QoS

SNAT

Mapping

|IDNAT

Mapping

Eirzy

Sekil.24- Forward>NAT>Add

v" NAT Type; DNAT, SNAT, MASQ.

DNAT; Hedef NAT, Yonlendiriciden gecen paketlerin hedef adresini degistirir. Ayrica
TCP / UDP basliklarinda port cevirisini gerceklestirme secenegi sunar. Hedef NAT,
harici bir adresi veya baglanti noktasi hedefi olan gelen paketleri agdaki dahili bir IP
adresine veya baglanti noktasina yonlendirmek igin kullanilir.

SNAT; Kaynak NAT, Ardi¢ Aglar cihazindan ¢ikan bir paketin kaynak IP adresinin
cevirisidir. Source NAT, 6zel IP adreslerine sahip ana makinelerin genel bir aga
erismesine izin vermek icin kullanihr.

MASQ; Cogu insanin kullandigi NAT cesidi, IP maskeleme olarak bilinir. Bir dizi
makinenin internete goériinmeden erismesine izin vermek istiyorsaniz NAT tiri
MASQ (Masquerade) olmalidir.
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7.1.1 DNAT AYARLARI

DNAT, birden fazla genel internet Protokolii (IP) adresinin eslendigi ve dahili veya &zel bir IP

adresiyle kullanildigi bir tekniktir. DNAT yapilandirmasini istiyorsaniz;

v Original Address Type; Arayiiz ve Statik.

e Eger araylz secildiyse, brO, modem ve ethl'de arayliz hatti secenekleri vardir.
DNAT'In harici aga gitmesi icin istenen WAN portunun segilmesi gerekir.

BrO kdpri modudur, modem hiicresel devredir, eth1 ise LAN / WAN portu demektir.

e Statik secerseniz, orijinal adres goriintiilenir. istediginiz WAN IP adresi buraya

girilmelidir.
v" Mapping Address; DNAT ile, cikmak istedigimiz IP blogunu girin.

v" Tamamlamak icin Save butonuna tiklayin.

FORWARD>NAT>DNAT

.

Network Applications VPN Forward Security System Status

Connecting Machine CO”trOl PEHE|

NAT Routing QoS

Basic Settings

NAT Type ®' DNAT SNAT MASQ

Protocal all v

Original Address Type static v

Original Address *192.168.8.1 or 192.168.8.0/24
Original Port 1-65535 or [1-65535]

Mapping Address *eg. 192.168.0.1

Mapping Port 1-65535 or [1-65535]

Sekil.25- Forward>NAT>DNAT
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7.1.2 SNAT AYARLARI

SNAT, 6zel bir agdan gelen trafigin internete girmesini saglar. Ozel bir agda baslatilan sanal makineler,
SNAT yapabilen bir ag gecidi Gzerinden internete girebilir.

v" Original Address; SNAT ile harici aga baglamak istedigimiz IP adresi veya IP blogu buraya
girilmelidir.

v" Mapping Address Type; Arayiiz ve statik.

e Eger araylz secildiyse, br0, modem ve ethl'de arayliz hatti secenekleri vardir.
DNAT"In harici aga gitmesi igin istenen WAN portunun segilmesi gerekir.

BrO kdpri modudur, modem hiicresel devredir, eth1 ise LAN / WAN portu demektir.

e Statik segerseniz, orijinal adres goriintiilenir. istediginiz WAN IP adresi buraya
girilmelidir.

v" Tamamlamak icin Save butonuna tiklayin.

FORWARD>NAT>SNAT

.

Connecting Machine ContrC}l Panel

Network Applications VPN Forward Security System Status

NAT Routing QoS

Basic Settings

NAT Type DNATI" SNAT || MASQ

Protocol al v

Original Address * 192.168.8.1 or 192.168.8.0/24
Qriginal Port 1-65535 or [1-65535]

Mapping Address Type interface v

Interface bro v

Mapping Port 1-65535 or [1-65535]

B3

Sekil.26- Forward>NAT>SNAT
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7.3.3 MASQ AYARLARI

MASQ, bir dizi makinenin internete MASQ ag gegidi Uzerinden goriinmesine izin verir.
internetteki diger makinelere giden trafik IP MASQ'un kendisinden gériinecektir. Eklenen
islevlere ek olarak, IP Masquerade, agir glivenlikli bir ag ortami olusturmak icin temel saglar.

v Interface; 3 secenek br0, modem ve ethl vardir. MASQ'un harici aga gitmesi i¢in istenen
WAN portu segilmelidir.

v" Click the Save icon to finish.

FORWARD>NAT>MASQ

.

Connecting Machine Contrc}l Panel

Network Applications VPN Forward Security System Status

NAT Routing QoS

Basic Settings

NAT Type DNAT ' SNATE® MASQ

Interface modem ¥

e

Sekil.27- Forward>NAT>MASQ
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7.34 NAT SILME AYARLARI

Gegerli NAT yapilandirmasini silmek icin asagidaki adimlari izleyin. Silmek istediginiz NAT satirina
karsilik gelen Delete simgesini tek tiklayin.

FORWARD>NAT>DELETE

Connecting Machine COntrO| PEHE'

Forward

modem I Delete

SNAT
I I e e
Protocol Original Address Original Port Mapping Address Port
E 1.1.1.1 = 2.2.2.2 = ]
DNAT
[ P P I
Protocol Original Address Original Port Mapping Address Port
| an bro | — | 1.1.1.1 | -

I e

Sekil.28- Forward>NAT>Delete
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7.2 ROUTING CONFIGURATION

Router varsayilan rotayi ve DNS'yi degistirme secenegi sunar.
v" Route Type; Static Route, Policy Route.
e  Static Route; Agin satirina cihazin LAN blogunu girin..
e Policy Route;
v Source Type;

e Kaynak tlirG olarak bir araylz sectiyseniz, ag gecidinin erismesini istediginiz arayizi
secmelisiniz. Bunlar modem ve eth1'i (LAN / WAN portu) igerir.

e  Kaynak tipi olarak statik IP secerseniz, buradan ag gecidine girmek istediginiz IP blogunu
girmelisiniz.

v'  Gateway Type;
o Ag gecidi tlirl olarak Statik IP segerseniz, ag gegidinizi girmeniz gerekir.

e Arabirimi secerseniz, harici aga erisen cihazin baglanti noktasini se¢gmelisiniz. (br0, modem,
eth1)Priority; Enter the priority of your route here.

v' Tamamlamak icin Save butonuna tiklayin.

FORWARD>ROUTING

.

Connecting Machine Contr0| Panel

Network Applications VPN Forward Security System Status

NAT  Routing = QoS

Basic Settings

Route Type ® Static Route Policy Route

Network * eg. 192.168.8.0/24
Gateway Type staticip v

Gateway * gg. 192.168.8.1

Sekil.29- Forward>Routing
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7.3 QOS YAPILANDIRMASI

Hizmet Kalitesi (QoS), yogun bant genisliginin etkisini en aza indirgemek i¢in Ethernet LAN
portlari, belirtiien MAC adresleri veya IP adresleri igin internet trafigini 6nceleyen gelismis
bir 6zelliktir. Cihazi sifirlamak icin asagidaki adimlari izleyin ve simgeye tek tiklayin.

Status; Qos yapilandirmasinin aktif olmasi igin etkinlestirmeyi segin.
Rule Name; Kural adini buraya girin.

Control Interface; brO ve modem. Sinirlamak istediginiz arayizi segin.
Network; Sinirlamak istediginiz IP'yi girin.

Port; Port bilgisini girin.

Rate; Belirlediginiz limiti girin.

Tamamlamak icin Save butonuna tiklayin.

ASANENENENENRN

FORWARD>QOS>ADD

.

Connecting Machine Contrc}l PEHE|
Network Applications VPN Forward Security System Status

NAT  Routing QoS

e

Basic Settings

Rule Name * Max length is 12
Control Interface br0 M

Metwork * eg. 192.168.8.1/24
Port 1-65535

Rate * 1-65535 Kbps

Ceil Rate 1-65535 Kbps
Priarity 1-30

[ s ]| iom

Sekil.30- Forward>QOS>Add
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8 GUVENLIK YAPILANDIRMASI

$9922M serisi LTE yonlendiriciler yonlendirici filtreleyebilirsiniz. Filtreleme, aygita baglamak istemediginiz
kullanicilari engellemenizi veya yalnizca istediginiz kullanicilari baglamanizi saglar. Engelleme IP adresi, etki alani ad
veya MAC adresleri araciligiyla yapilir. S9922M serisi LTE router'lari 2 tip filtreleme listesine sahiptir. Bunlar Kara liste
ve Beyaz liste.

v Black List; IP, girdiginiz alan adi veya MAC adresleri cihaziniza baglanamiyor.

v White List; cihaziniza yalnizca girdiginiz IP, etki alani veya MAC adresleri baglanabilir.

8.1 IP FILTRE AYARLARI

IP filtrelemenin diger filtrelemeye gbre avantaji, belirli bir IP veya blogun erisemeyecegi veya
erisemeyecegi IP'leri belirlemesidir. IP filtreleme adimlarini izleyin.
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SECURITY>IP FILTER>ADD

Connecting Machine COH’CFO| Pan5|

Security

IP Filter Domain Filter MAC Filter

INPUT Filter

Filter mode White List

Source Destination
Action Protocol SRC Address Port Destination IP Port Operation

FORWARD Filter

Filter mode White List

Source Destination
Action Protocol SRC Address Port Destination IP Port Operation

=

Sekil.31- Security>IP Filter>Add
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v

Type;
e Input; Yonlendiriciye erismek icin istenmeyen IP veya bloklar INPUT'a girilmelidir.

e Forward; Statik IP veya bloklarin statik IP veya bloklara erismesi gerekmiyorsa, FORWARD'|
segin.

Default Action;

e Accept; Beyaz Liste kullaniliyorsa Kabul et secilmelidir. Bu yontemle, yalnizca izin verdiginiz
IP'ler yonlendiriciye baglanabilir.

e Drop; Kara Liste kullaniliyorsa, Birak secilmelidir. Boylece, filtrelenmis IP’ler yonlendiriciye
erisemez.

Mirror Rule; IP filtreleme ileriyle yapilirsa, yonlendirici Ayna Kurali secenegini sunar. Bu, eger etkinse
girilen filtrelemenin karsilikli olarak gecerli olmasini saglar.

Source IP; Yonlendirilecek IP veya blok buraya girilmelidir.

Destination Type; INPUT ile filtreleme yapiyorsaniz, yonlendirici hedef tipi secenegi sunar. Hedef
arayiiz (br0, modem, eth1) secilmeli veya IP dogrudan HERHANGI bir secenekle engellenebilir.

Destination IP; Yonlendirici IP,, FORWARD secenekleriyle filtreleme yapiyorsa IP'yi yok eder. Buraya
erismek igin hedef IP’yi girmelisiniz.

Tamamlamak igin Save butonuna tiklayin.
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SECURITY>IP FILTER>ADD

.

Network Applications VPN Forward Security

Connecting Machine COntrCJl Pa n9|

1P Filter Domain Filter MAC Filter

Basic Settings

Type ® Input Forward

Default Action ® Accept Drop

Protocol al v

Source IP *192.168.8.1 or 192.168.8.0/24

Source Port 1-65535 or [1-65535]

Destination Type interface v

Interface bro v

Destination Port 1-65535 or [1-65535] I

Sekil.32- Security>IP Filter>Add

IP filtrelemeyi silmek istiyorsaniz, IP filtreleme sayfasina geri ddnmeniz ve istediginiz filtrelemenin
karsisindaki DEL simgesini tiklamaniz gerekir..
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SECURITY>IP FILTER

Connecting Machine Contr0| Pan9|

Security

IP Filter Domain Filter MAC Filter

INPUT Filter
Filter mode White List

--- cpctin

permit H all 1.1.1.1 - . l.

FORWARD Filter
Filter mode White List

--- cpet

[“permit ][ al 1111 - 2222 - 1T | ]

s | [

Sekil.33- Security>IP Filter>Add
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8.2 DOMAIN FILTRE AYARLARI

S9922M serisi LTE yonlendiricileri, kullanicilarin bir etki alani belirtmesini istemiyorsaniz. Asagidaki
adimlar takip et.

SECURITY>DOMAIN FILTER>ADD

.

Connecting Machine Contrc}l PBHE|

Network Applications VPN Forward Security System Status

1P Filter Domain Filter MAC Filter

Filter mode I I
|

N

Sekil.34- Security>Domain Filter>Add
v" Domain Keyword; Alan adi buraya girilmelidir.

v"  Default Action;

e Accept; Beyaz Liste kullaniliyorsa Kabul et secilmelidir. Bu yontemle, yalnizca izin verdiginiz
alanlar yonlendiriciye baglanabilir.

e Drop; Kara Liste kullaniliyorsa, Birak secilmelidir. Bu nedenle, filtrelenmis etki alani
yonlendiriciye erisemiyor.

v" Tamamlamak icin Save butonuna tiklayin.
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SECURITY>DOMAIN FILTER>ADD

.

MNetwork Applications VPN Forward Security System Status

Connecting Machine COntrD| Par'IE|

1P Filter Domain Filter MAC Filter

Basic Settings

Domain Keyword * gg. baidu Max length is 64

Default Action ® Accept Drop

Sekil.35- Security>Domain Filter>Add

Etki alani filtrelemesini silmek istiyorsaniz, etki alani filtreleme sayfasina geri donmeli ve istediginiz
filtrelemenin karsisindaki Delete simgesine tiklamaniz gerekir.

SECURITY>DOMAIN FILTER>ADD

.

Connecting Machine CGntrD| PEnEl
Network Applications VPN Forward Security L Status

1P Filter Domain Filter MAC Filter

Filter mode m

TEST | permit I pelete| |

I =3

Sekil.36- Security>Domain Filter>Add
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8.3 MAC FILTRE AYARLARI

Mac filtreleme igin adimlari izleyin.

SECURITY>MAC FILTER>ADD

Connecting Machine COntrC)' PEHE'

Security

1P Filter Domain Filter MAC Filter

INPUT Filter

Filter mode White List

MAC Address | Adion ]  Operation

FORWARD Filter

Filter mode White List

MAC Address | Adion ]  Operation

= =3

Sekil.37- Security>MAC Filter>Add
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v' MAGC; Belirttiginiz MAC adresini buraya girin.
v’ Default Action;

e Accept; Beyaz Liste kullaniliyorsa Kabul et secilmelidir. Bu yontemle, yalnizca izin verdiginiz
MAC y6nlendiriciye baglanabilir.

e Drop; Kara Liste kullaniliyorsa, Birak secilmelidir. Boylece, filtrelenmis MAC yonlendiriciye
erisemez.

v Filter mode;
o Input; Yonlendiriciye erismek icin istenmeyen MAC INPUT'a girilmelidir

e Forward; Girdiginiz MAC adresinin harici sebekeye erismek icin degil, dahili sebekeye
erismesini istemiyorsaniz, FORWARD secilmelidir..

v/ Tamamlamak icin Save butonuna tiklayin.

SECURITY>MAC FILTER>ADD

.

Connecting Machine Contrﬂl PE”E'

Network Applications VPN Forward System Status

1P Filter Domain Filter MAC Filter

Basic Settings

MAC * eg. 00:1A:4D:34:B1:8E
Default Action ® Accept Drop
Filter mode ® Input Forward Both

Sekil.38- Security>MAC Filter>Add
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MAC filtrelemeyi silmek istiyorsaniz, MAC filtreleme sayfasina geri dénmeli ve istediginiz filtrelemenin
karsisindaki Sil simgesine tiklamaniz gerekir.

SECURITY>MAC FILTER>ADD

Connecting Machine COntrC)' PEHE'

Security

1P Filter Domain Filter MAC Filter

INPUT Filter

Fier mode
[ wacadhes T adin | Opemtion
‘ 00:1a:4d:34:b1:8e H Accept | .

FORWARD Filter

Filter mode White List
| Adion |

‘ 00:1a:4d:34:b1:8e H Accept |
=2

Sekil. 39- Security>MAC Filter>Add
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9 SISTEM AYARLARI

9.1 YEREL LOG AYARLARI

Yonlendiricinin mevcut etkinliklerini glinliik aracihigiyla izleyebilirsiniz. Yeni bir sistem
kurdugunuzda, glinlik takibini izlersiniz.

System> Local Log

Anlik mesaj glnliklerini gormek icin View’e tiklayin.

Eski ginltgi silmek ve gecerli glinlikleri gormek icin Delete’e tiklayin.
Gunlikleri disa aktarmak icin, gériintiledikten sonra Export’u secin.

ANANENEN
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SYSTEM>LOCAL LOG

..

Connecting Machine ContrOl Pane‘

Network Applications

VPN Forward Security System

Local Log Remote Log Clock ~ Account  Network Test  Files

Local Log Message

v

Log Display Table

View] Clear] Export

Sekil.40- System>Local Log
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9.2 UZAKTAN LOG AYARLARI

Yénlendiricinin mevcut durumu, uzak bir cihazdan aninda izlenebilir. izlemekte oldugunuz cihazin
bu sartnameye uygun olmasi gerekir. Dogrudan bir etki alani tarafindan izlenebilir.

Uzaktan izlemek icin su adimlari izleyin;

System>Remote Log

Log Status, Enable secilmelidir

Uzak IP'nizi veya etki alaninizin IP adresini girin
Cihazinizin uzak baglanti noktasini girin

ASENENEN

<\

Tamamlamak icin Save butonuna tiklayin.

SYSTEM>REMOTE LOG

.

Connecting Machine ContrOI Pan'E|
Network Applications VPN Forward Security System Status

Local Log Remote Log Clock Account Network Test  Files

Log Status

Remote IP or Domain * gg. 192.168.8.1

Remote Port * 1-65535

E3 B3

Sekils.41- System>Remote Log
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9.3 SISTEM SAAT AYARLARI

NTP yedekli kapasiteye sahip sirali bir zaman dagitim sistemidir. Agdaki ve hedef makinedeki
algoritmalari ve gecikmeleri dlcer. Bu teknikleri kullanarak, saatleri milisaniye cinsinden
senkronize edebilirsiniz.

Genel kabul géormiis NTP sunucularindan birini kullanabilir veya bir NTP sunucusuna sahipseniz,
bilgilerini yedekleyebilirsiniz.

System>Clock

Status Enable secilmelidir

Time synchronization Type ntp secin

NTP Server IP or Domain; navobs1.gatech.edu, clock.fmt.he.net, ntp.sjtu.edu.cn,
clock.via.net, ntp.nasa.gov etc. Segin

NTP Server BackUp IP veya Domain bilgilerinizi girin

NTP sync Interval degerini girin

Zaman dilimini segin

Tamamlamak icin Save butonuna tiklayin.

ASENENEN

ASENENEN

SYSTEM>CLOCK>NTP

.

Connecting Machine CO“trOl Pa n8|

Metwork Applications VPN Forward Security System Status

Local Log Remote Log Clock Account Network Test Files

s e o

Time sync Type ntp v

NTP Server IP or Domain ntp.sjtu.edu.cn ¥ | * Max length is 64
NTP Server BackUp Max length is 64

NTP sync Interval * 1-65535 &

Time Zone cailo/isstanbul v

E3 =3

Sekil.42- System>Clock>ntp
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Ayrica kendiniz de kendiniz yapabilirsiniz. Yonlendiriciyi izlemek igin dogru zamani girmek
onemlidir.

System>Clock

Status Enable secili olmalidir.

Time synchronization Type manual segin
Bolgenizin giincel tarihini girin

Bolgenizin glincel saatini girin
Tamamlamak icin Save butonuna tiklayin.

A SANENENENEN

SYSTEM>CLOCK>MANUAL

o

Connecting Machine ContrOI Pan'E|

Network Applications VPN Forward Security System Status

Remote Log Clock Account Network Test Files

s e e

Time sync Type manual ¥
Set Date - - eg. 1970-01-01
Set Time - - eg. 07:01:01

3 =3

Sekil.43- System>Clock>Manual
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9.4 KULLANICI AYARLARI

Router giris sifresi glivenlik protokolii icin dnemlidir. Yonlendiricinizde oturum agarken giivenlik
icin kullanici adinizi ve sifrenizi degistirebilirsiniz.

isterseniz misafir olarak tanimlayabilir ve liman tanimi yardimiyla yetkilendirmeyi
kisitlayabilirsiniz.

System>Account

Yonetici veya misafir tanimlamak icin Account Level secin
Mevcut Yonetici Sifrenizi girin

Yeni Kullanici Adinizi giriniz

Yeni Parolanizi giriniz

Erisim portunuzu secin (80, 8080 etc.)

Tamamlamak i¢in Save butonuna tiklayin.

ASANENENENENEN

SYSTEM>ACCOUNT

.

Connecting Machine Contr0| Pa HE|

Network Applications VPN Forward Security System Status

Local Log Remote Log Clock Acoount Network Test Files

Account Type web ¥

Account Level

Current Username admin

Admin Password * Max length is 64

New Username
New Password
Mew Password Confirm

Port 1-65535

E3 =3

Sekil .44- System>Account

65



$9922M SERISIi LTE ROUTER KULLANIM KILAVUZU

9.5 AG TESTI

Yapilandirdiginiz yapiyi ping yoluyla test etmeniz gerekir. Sorun olmasi durumunda, sorun
gidermeyi kolaylastirmak icin paketin yolunu izleme ile test edebilirsiniz. Yonlendirici
araylziinden ag testleri yapabilirsiniz.

Ag testlerinizi gerceklestirmek icin asagidaki adimlari izleyin;

v" System>Network Test
v Pin atmak istediginiz IP’yi Destination kutusuna girin
v' Tamamlamak icin Ping butonuna tiklayin ve bekleyin.

SYSTEM>NETWORK TEST

.

Connecting Machine ContrOI Pan8|
Network Applications VPN Forward Security System Status

Local Log Remote Log Clock Account Network Test Files

Destination Iring] race

*

Result

Refresh

Sekil.45- System>Network Test
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v" System>Network Test
v Trace atmak istediginiz IP’yi Destination kutusuna girin
v" Tamamlamak icin Trace butonuna tiklayin ve bekleyin.

SYSTEM>NETWORK TEST

.

Connecting Machine COI‘ItI‘O| Pa HE|

Network Applications VPN Forward Security System Status

Local Log Remote Log Clock Account Network Test Files

Destination m Trace
*

Result

Refresh

Sekil.46- System>Network Test

NOTE: Test sonuglariniz  asadidaki  gibi  giinliige kaydedilirse,
yapilandirmanizi kontrol ediniz.

5 packets transmitted, 0 packets received, 100% packet loss
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9.6 DOSYA AYARLARI

9.6.1 YAZILIM AYARLARI

Uretici yazilimi, yénlendiricinin calismasini ve islevselligini kontrol eden programdir. Yazilim ve
donanim birlesimidir.

Yapilandirmaniz igin glincel veya uygun yazilimi yiklemek/yikseltmek icin bu adimlari izleyin..

v' System>Files

v Choose File’a tiklayarak yikseltmek istediginiz Griin yaziimi dosyasini segin.

v Yénlendiricinin yiikseltme isleminden sonra kendisini sifirlamasini istiyorsaniz, Reset
kutusuna tiklatin.

v’ lstediginiz tiriin yaziimi dosyasini yiikseltmek icin, Upgrade

SYSTEM>FILES

.

Connecting Machine CO“trOl Pan8|

Network Applications VPN Forward Security System Status

Local Log Remote Log Clock Account Network Test Files

Firmware Setting Choose File | No file chosen Upgrade Reset
Backup setting Choose File | No file chosen Key

Factory setting %

Patch Operation

Sekil.47- System>Files
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9.6.2 YEDEKLEME AYARLARI

Yonlendirici ve platform yapilandirmasi iceren bir CLI dosyasini disa aktarmak icin, yapilandirma
disa aktarma 6zelligini kullanin ve yerel bilgisayariniza disa aktarin.

v' System>Files

v" Choose File secenegini tiklatarak yapilandirma dosyasini kaydetmek istediginiz alani

segin.

v Biryapilandirma dosyasini yerel bilgisayariniza disa aktarmak icin Export tiklayin.

SYSTEM>FILES

.

Network

Local Log

Connecting Machine

Applications VPN Forward Security

Remote Log Clock Account Network Test

Firmware Setting Choose File | Mo file chosen

Backup setting Choose File | No file chosen
Factory setting save

Patch Operation

Control Panel
System

Files

Status

Reset

Key

Sekil.48- System>Files
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Yonlendiriciye yonlendirici ve platform yapilandirmasi igeren bir CLI dosyasini ige aktarmak igin,
yapilandirma ige aktarma 6zelligini kullanin ve dosyayi yerel bilgisayarinizdan yénlendiricinize
yukleyin.

v' System>Files

v Choose File tiklayarak yiiklemek istediginiz yapilandirma dosyasini secin.

v Yerel bilgisayarinizdaki bir yapilandirma dosyasini yénlendiriciye almak igin Import
tiklatin.

SYSTEM>FILES

Connecting Machine Contr0| Pan8|

System

Local Log Remote Log Clock Account Network Test Files

Firmware Setting Choose File | No file chosen Reset

Backup setting Choose File | No file chosen Key

Factory setting

Patch Operation

Sekil.49- System>Files
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9.6.3 FABRIKLA AYARLARI

Cihazi sifirlamak icin asagidaki adimlari izleyin ve simgeye tek tiklayin.

Yonlendirici ayrica cihazin arkasindaki orijinal fabrika varsayilan ayarlarina geri yiiklemek
icin bir “Reset” diigmesine de sahiptir. Kullanici 15 saniyeye kadar “Reset” digmesine
bastiginda, yonlendirici fabrika varsayilan ayarlarina geri doner ve otomatik olarak
yeniden baslatilir.

Save digmesine tikladiginizda, kullandiginiz yapilandirma dosyasi fabrika varsayilan
dosyaniz olarak kaydedilir. Bu dosyayi istediginiz zaman silebilir veya degistirebilirsiniz.

SYSTEM>FILES>FACTORY SETTING

-

Connecting Machine ContrOl Panel

Network Applications VPN Forward ity System

Local Log Remote Log Clock Account Network Test Files

Firmware Setting | Choose File | No file chosen Upgrade Reset

Backup setting Choose File |No file chosen Key
Factory setting m

Patch Operation Delete

e

Sekil.50-System>Files
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10 DURUM

S9922M LTE serisi yonlendiricinin gecerli durumu buradan gorintilenebilir.

10.1 BASIC SYSTEM INFORMATION

Status> Basic System Information

Cihazin seri numarasini gorebilirsiniz

Cihazin donanim versiyonunu gorebilirsiniz

Cihazin yazim versiyonunu gorebilirsiniz (Glincel Firmware)

ASENENEN

STATUS>BASIC SYSTEM INFORMATION

.

Connecting Machine COntrD| PE”E'
Network Applications VPN Forward Security System Status

Basic System Information LAN WLAN Modem Routing Table

Router SN 9922XQ1908290137

Hardware Version V30

Software Version V7.0.2_T1_ricon_v1_180116
Refresh

Sekil.51- Status>Basic System Information
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10.2 LAN (YEREL AG) BILGILERI

LAN sekmesinden, aygitin LAN (Yerel Alan Ag1) portunun etkin olup olmadigini gérebilirsiniz.
Ayrica, DHCP etkinse, DHCP'den IP alan cihazlari MAC adresleri ve IP adresleriyle birlikte burada
goreceksiniz.

STATUS>LAN

.

Network Applications VPN Forward Security System Status

Connecting Machine Contrc}l PBHE|

Basic System Information LAN WLAN Modem Routing Table

LAN Status Enable
IP 192.168.8.1
Subnet Mask 255.255.255.0
MAC
I[Client List
client name IP Address MAC Address

LAPTOP-L4LMBNR

Refresh

Sekil.52- Status>LAN
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10.3 WLAN (KABLOSUZ AG) BILGILERI

Yonlendirici Gzerinde WLAN (Kablosuz Yerel Alan Agi) etkinse durumunu burada
goriintileyebilirsiniz. Burada kag cihazin WLAN {zerinden baglandigini gorebilirsiniz.

v Ornekte, WLAN kapali, ancak agiksa, Miisteri Listesi test icin kontrol edilmelidir.

STATUS>WLAN

.

Network Applications VPN Forward Security System Status

Connecting Machine Contrc}l PBHE|

Basic System Information LAN WLAN Modem Routing Table

Basic Information

Waork Mode ap

S5ID admin

AP Isolation disable

Channel 1

Metwork Mode n

MAC Address 06:50:C3:91:DF:9E
Client List

IP Address MAC Address

Refresh

Sekil.53- Status>WILAN
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10.4 MODEM (BAGLANTI) BiLGILERI

Mobil devrenizin durumunu bu sekmeden gorebilirsiniz. Mobil devrenin ¢alisip ¢calismadigini, ne
kadar siire bagh oldugunu, sinyal seviyesini, aldigi IP adresini, SIM bilgilerini vb. Kontrol edin. bu
bilgiyi burada kontrol edebilirsiniz.

Yonelticinin SIM karttan IP alip almadigini kontrol etmek icin Status>Modem'i secin.Bu ekranda
Calisma Siresi, Modem Durumu (bagli veya bagli degil), Sinyal (dBm), IP Adresi ve DNS'yi
gorebilirsiniz.

SIM kartinizla ilgili bir probleminiz varsa, SIM Durumunda gortinecektir. Sekil 6'da “Sim Kart

PIN Koduna ihtiyag Var” SIM durumunu gérebilirsiniz.

STATUS>MODEM

Connecting Machine Control Panel

MNetwork Applications VPN Forward Security System Status

Basic System Information LAN WLAN Madem Routing Table

modem
Modem Select 0
Up Time 326109 seconds
Modem Status connected
Metwork Type fdd-tte
signal williss dem)
IP Address 176.30.218.151
DNS 195.175.39.59
SIM Status ready
SIM ICCID 899028603943837 20593
SIM IMSI 2860359416278412
LAC 655
CELLID 104972054
RSRP -85 dBm
SINR 14
Sekil.54- Status>Modem
NOT:

. LTE devresi en diisiik -95 dBm'de ¢calisir. -95 dBm'den daha diisiik degerlerde
kesilebilir.
e Mobil devre bildiginizden farkli bir WAN ipi aliyorsa, 1SS'nize basvurun.
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10.5 YONLENDIRME BILGILERI

Cihazdaki gegerli rotalari kontrol etmek i¢in adimlari takip edebilirsiniz.

STATUS>ROUTING TABLE

Connecting Machine CD”tFD' PEnEl

Basic System Information LAN WLAN Modem Routing Table

Static Route
| Nework | subnetMask | cateway | Interface | Memric
| 192.168.8.0 i 255.255.255.0 [| 0.0.0.0 | b0 | 0 |
Policy Route

| Nework ]  subnetmask |  catewsy | rnterface | Priony |

Refresh

Sekil.55- Status>Routing Table
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